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Présentation du dossier

Les évaluations passées en cours de formation décrites dans les fiches qui suivent ont été mises en ceuvre en
référence aux critéres issus des référentiels du titre professionnel, pour les sessions d’examen « Titre », « CCP
» et « CCS » telles que prévues par I'arrété du 22 décembre 2015 relatif aux conditions de délivrance du titre
professionnel du ministére chargé de I'emploi.

Le Guide de mise en ceuvre des Evaluations passées en cours de formation est a télécharger sur le site du ministére de
I’'emploi : http://travail-emploi.gouv.fr/ (rubrique Documents technigues).
Il comporte un mode d’emploi du présent Livret d’évaluations passées en cours de formation.
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Fiche de résultats des évaluations

Activité-type 1 Exploiter les éléments de I'infrastructure et assurer le
support aux utilisateurs

Compétences :

1. Assurer le support utilisateur en centre de services

2. Exploiter des serveurs Windows et un domaine ActiveDirectory
3. Exploiter des serveurs Linux

4. Exploiter un réseau IP

Description des évaluations mises en ceuvre Dates (’:omptetences
évaluées (cochez)
1 Objectif : Exploiter les éléments de I'infrastructure et assurer le support 1X laX |70
aux utilisateurs
Mettre en place un systéme pour les rdles AD/DNS/DHCP. 2X |50 |80
Mettre en place un systeme de virtualisation dans I'entreprise.
Mettre en place une solution de documentation
e s , e L . . 20/07/20
Unification de I'authentification sur la solution WIKljs /25/
Points de vigilance : 3X |led |90
e Fournir les captures d'écran des différentes étapes-clés
nécessaires pour toutes les questions sur les installations
et paramétrages
2 (Cliquez ici pour taper du texte. 10 a0 |70
Clique
avez o |so |so
ici
30 |6 |9
3 Cliquez ici pour taper du texte. 10 |40 |70
Clique
ez o |so s
ici
30 |6 |9
4 Cliquezici pour taper du texte. 10 lad |70
Clique
avez o |so |so
ici
30 |6 |9
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5 Cliquezici pour taper du texte. 10 (40 (70

Cliquez
ici

20 |50 |80

30 |ed |90

Lors de I’évaluation ou des évaluations passée(e) en cours de formation, le/la candidat(e) est considéré(e) :
X Avoir satisfait aux critéres issus des référentiels du titre professionnel attendus pour la réalisation de cette activité-type.

[J Ne pas avoir satisfait aux criteres issus des référentiels du titre professionnel.

Si le candidat n’a pas satisfait aux critéres issus des référentiels, notez ci-dessous les points d’attention et
précisions éventuelles.

RFC1178

Compétences a réévaluer :
(Voir évaluations complémentaires ci-apreés.)

>
Formateur(s) évaluateur(s) Visa
. C \ ~—
Nom » Julien DUBOIS Date » 20/07/2025 g/ ——
Cliquez ici pour
Nom » Entrezle nomici. Date » choisir une
date.
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Evaluations complémentaires (sinécessaire)

Description des évaluations mises en ceuvre Dates (ltomp!atences
évaluées (cochez)
1 Cliquezici pour taper du texte. 10 a0 |70
Cliquez |, 5 lsg s
ici
30 |eld |90
2 Cliquez ici pour taper du texte. 10 a0 |70
Cliquez |, 5 lsg s
ici
30 |eld |90
3 Cliquez ici pour taper du texte. 10 140 |70
Cliquez |, 5 lsg s
ici
30 |eld |90
4 Cliquezici pour taper du texte. 10 a0 |70
Cliquez |, 5 lsg s
ici
30 |eld |90

Lors de I’évaluation ou des évaluations passée(e) en cours de formation, le/la candidat(e) est considéré(e) :
] Avoir satisfait aux critéres issus des référentiels du titre professionnel attendus pour la réalisation de cette activité-type.

] Ne pas avoir satisfait aux critéres issus des référentiels du titre professionnel.

| Observations

Cliquez ici pour taper du texte.

Formateur(s) évaluateur(s) Visa

Nom » lulien DUBOIS Date >  20/07/2025 @ —

Cliquez ici pour

Nom »  Entrezle nomici. Date » choisir une
date.
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Fiche de résultats des évaluations

Activité-type 2 Maintenir I'infrastructure et contribuer a son évolution
et a sa sécurisation

Compétences :

1. Maintenir des serveurs dans une infrastructure virtualisée

2. Automatiser des taches a I'aide de scripts

3. Maintenir et sécuriser les accés a Internet et les interconnexions des réseaux

4. Mettre en place, assurer et tester les sauvegardes et les restaurations des éléments de I'infrastructure
5. Exploiter et maintenir les services de déploiement des postes de travail.

Description des évaluations mises en ceuvre Dates (’:omptatences
évaluées (cochez)
1 Objectif : Maintenir I'infrastructure et contribuer a son évolution 100 |lag |7X
et a sa sécurisation
. - N 200 |5X |8X
Déployer des stratégies de sécurité par GPO
Planifier un export de base de données via le crontab
Automatiser la création des utilisateurs via script
20/07/20
Points de vigilance : 25
e Fournir les captures d'écran des différentes étapes-clés 301 |6 X |9X
nécessaires pour toutes les questions sur les installations
et paramétrages
o Le déploiement des mises a jour de sécurité
2 (Cliquezici pour taper du texte. 10 a0 |70
Clique
ezl g so s
ici
30 |6 |90
3 Cliquez ici pour taper du texte. 10 |40 |70
Clique
ezl g so s
ici
30 |ed |90
4 Cliquezici pour taper du texte. 10 a0 |70
Clique
ezl g so s
ici
30 |ed |90
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5 Cliquezici pour taper du texte. 10 (40 (70

Cliquez
ici

20 |50 |80

30 |ed |90

Lors de I’évaluation ou des évaluations passée(e) en cours de formation, le/la candidat(e) est considéré(e) :
X Avoir satisfait aux critéres issus des référentiels du titre professionnel attendus pour la réalisation de cette activité-type.

[J Ne pas avoir satisfait aux criteres issus des référentiels du titre professionnel.

Si le candidat n’a pas satisfait aux critéres issus des référentiels, notez ci-dessous les points d’attention et
précisions éventuelles.

Test de connexion avec un user AD ?

Compétences a réévaluer :
(Voir évaluations complémentaires ci-apreés.)

>

Formateur(s) évaluateur(s) Visa

Nom » Julien DUBOIS Date » 20/07/2025 g—/ ——

Cliquez ici pour

Nom » Entrezle nomici. Date » choisir une
date.
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Evaluations complémentaires (sinécessaire)

Description des évaluations mises en ceuvre Dates (ltomp!atences
évaluées (cochez)
1 Cliquezici pour taper du texte. 10 a0 |70
Cliquez |, 5 15 g0
ici
30 (e |90
2 Cliquez ici pour taper du texte. 10 a0 |70
Cliquez 1, 4 15 |80
ici
30 (e |90
3 Cliguez ici pour taper du texte. 10 a0 |70
Cliquez 1, 4 15 |80
ici
30 (e |90
4 Cliquezici pour taper du texte. 10 a0 |70
Cliquez 1, 4 15 |80
ici
30 |6 |90

Lors de I’évaluation ou des évaluations passée(e) en cours de formation, le/la candidat(e) est considéré(e) :
] Avoir satisfait aux critéres issus des référentiels du titre professionnel attendus pour la réalisation de cette activité-type.

] Ne pas avoir satisfait aux critéres issus des référentiels du titre professionnel.

| Observations

Cliquez ici pour taper du texte.

Formateur(s) évaluateur(s) Visa
. C LY ~—
Nom »  Julien DUBOIS Date » 20/07/2025 g/ —
Cliquez ici pour
Nom » Entrez le nom ici. Date » choisir une
date.
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SYNTHESE DES RESULTATS OBTENUS PAR LE CANDIDAT
A L’ISSUE DU PARCOURS DE FORMATION

Intitulé de I’activité type

Exploiter les éléments de
I'infrastructure et assurer le
support aux utilisateurs

» L’activité 1 est maitrisée :
Maintenir I'infrastructure et

contribuer a son évolution
et a sa sécurisation

Compétences professionnelles

1. Assurer le support utilisateur en centre de services

2. Exploiter des serveurs Windows et un domaine ActiveDirectory
3. Exploiter des serveurs Linux

4. Exploiter un réseau IP

OuUIX NON [

1. Maintenir des serveurs dans une infrastructure virtualisée

2. Automatiser des taches a I'aide de scripts

3. Maintenir et sécuriser les accés a Internet et les interconnexions des réseaux

4. Mettre en place, assurer et tester les sauvegardes et les restaurations des éléments
de I'infrastructure

5. Exploiter et maintenir les services de déploiement des postes de travail.

» L’activité 2 est maftrisée : OUIX NON [
| Observations
Excellent. Tous les blocs sont validés.
Formateur(s) / Evaluateur(s) Visa
. C LY ~~
Nom » Julien DUBOIS Date » 20/07/2025 g/ —
Cliquez ici pour
Nom » Entrez le nom ici. Date » choisir une
date.
Représentant de I’organisme de formation
ST
>  Pierre CHARVET »  13/03/2025 155 rue de ‘
Nom i Date /03/ TeW' 2061239
SAS aucap 6.687.175,43€-RCS Paris 911 148 369

SIGLE Type de document Code titre | Millésime Date JO Date de mise ajour | Page
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Un exemplaire du livret a été remis au candidat pour information par I'organisme de formation contre
signature le Cliquez ici pour entrer une date.

Signature du candidat pour information :

(#

SIGLE

Type de document

Code titre

Millésime

Date JO

Date de mise a jour

Page

TSSR

Livret d’évaluations passées en cours de formation

TP-01351

02

13/05/2023

24/05/2023

10/10




99 points / 100 points : 99/100 : 19,8/20 : Excellent
Tous les blocs sont validés.

stu

(\[0]\V]] DEREUSME

Prénom Alexandre

Date de naissance 19/09/1993

Promotion Novembre — Décembre 2025
Civilité Monsieur

Copie a rendre

TP - Technicien Supérieur Systemes et Réseaux

Documents a compléter et a rendre
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Activité Type 1 : Exploiter les éléments de l'infrastructure et assurer

le support aux utilisateurs

1. Un des points remontés dans l'audit est I'absence de systeme d’authentification
centralisé dans l’entreprise, la solution Active directory est retenue, vous étes
missionné pour installer et configurer un nouveau Windows Server 2022 avec le réle
Active Directory, le nom de domaine est : RoselLingerie.fr

La machine devra respecter la norme RFC1178 pour l'identification du serveur.
La machine aura la premiére adresse du réseau 192.168.0.0/24

Réponse : étapes :

- Etape 1: Installation de Windows Server 2022 sur une VM
Remarque : utilisation de VMware Workstation pro pour la VM

(Screen avec horodatage)
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- Etape 2 : Configuration des parameétres de bases

Etape 2.1:

- Changement du nom du serveur (RFC 1178)

- Nouveau nom : SRV-ACY-DCO1

Avant le changement :

IE8 Tableau de bord

B Serveur local

=
BE Tous les serveurs

B Services de fichiers et d... b

Apreés le changement :

I8 Tableau de bord

B Serveur local

BE Tous les serveurs

W Services de fichiers et d... I

©Studi - Reproduction interdite

PROPRIETES
Pour WIN-M3H508H5B5E

[ Nom de rordinateur WIN-M3H508H585E |

Groupe de travail WORKGROUP
Pare-feu Microsoft Defender Public : Actif
Gestion & distance Activé

Bureau & distance Désactivé
Association de cartes réseau Désactivé

EthernetD Adresse IPv4 attribuée par DHCP, Compatible IPvG

Microsoft Windows Server 2022 Standard Evaluation
Vhware, Inc. VMware20,1

WVersion du systéme d'exploitation

Informations sur le matériel

PROPRIETES
Pour SRV-ACY-DCO1

SRV-ACY-DCO1|
WORKGROUP

Ce nom ne respecte pas trop la RFC1178

INom de l'ordinateur

Groupe de travail

Pare-feu Microsoft Defender Public : Actif
Gestion a distance Activé
Bureau 3 distance Désactivé
Association de cartes réseau Désactivé

EthernetD Adresse IPv4 attribuée par DHCP, Compatible 1Pv6

Microsoft Windows Server 2022 Standard Evaluation
VMware, Inc. VMware20,1

Version du systéme d’exploitation

Informations sur le matériel
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Etape 2.2: - Création d’une adresse IP fixe
- Adresse IP : 192.168.0.1 (pour le serveur)
- Masque de sous-réseaux : 255.255.255.0 (/24)
- Passerelle par défaut : 192.168.0.254
- DNS : 8.8.8.8

Avant le changement :

I8 Tableau de bord

B Serveur local

=
BE Tous les serveurs

ii Services de fichiers et d... P

Propriétés :

= PROPRIETES
. Pour SRV-ACY-DCO1

MNom de l'ordinateur SRV-ACY-DCO1
Groupe de travail WORKGROUP
Pare-feu Microsoft Defender Public : Actif
Gestion a distance Activé
Bureau 3 distance Activé
Association de cartes réseau Désactivé
I EthernetD Adresse |Pv4 attribuée par DHCP, Compatible IPve I

Informations sur le maténel VMware, Inc. VMware20,1

Version du systéme d'exploitation  Microsoft Windows Server 2022 Standard Evaluation

Propriétés de : Protocole Internet version 4 (TCP/|Pwd) =

General
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet., Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

(") Obtenir une adresse IP automatiquement
(®) Utiliser 'adresse IP suivante :

Adresse IP : |192.168. 0 . 1 |
Masque de sous-réseau : | 255,255,255, 0 |
Passerelle par défaut : | 192 . 163 . 0 . 254 |

Obtenir les adresses des serveurs DMS automatiquement

(@) Utiliser I'adresse de serveur DNS suivante

Serveur DMS préfére ; | 3a .8 .8 .8 |

Serveur DNS auxdliaire : | . . . |

[]valider les paramétres en quittant

©Studi - Reproduction interdite
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Apreés le changement :

_ B PROPRIETES
IZ2 Tableau de bord . Pour SEV-ACY-DCOT

MNom de I'ordinateur SRV-ACY-DCO1

WE Tous les serveurs Groupe de travail WORKGROUP
ii Services de fichiers et d... P

Pare-feu Microsoft Defender Privé : Actif
Gestion a distance Activé
Bureau & distance Activé
Association de cartes réseau Désactivé
[Etherneto 192.168.0.1 |

Version du systéme d'exploitation  Microsoft Windows Server 2022 Standard Evaluation

Informations sur le matériel VMware, Inc. VMware20,1

- Etape 3 : Installation du réle AD DS

Etape3.1: - Installation
ffa Assistant Ajout de réles et de fonctionnalités - O >
Progression de l'installation R Rv-Acv.ocmn

Afficher la progression de l'installation

0 Installation de fonctionnalité

Configuration requise. Installation réussie sur SRV-ACY-DCO1.

Services AD D5 -
|~ Des etapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de
domaine.

Promouveir ce serveur en contréleur de domaine

Résultats

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Qutils d'administration de réles
QOutils AD DS et AD LD5
Module Active Directory pour Windows PowerShell
Qutils AD DS

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
1] leur progression ou rouvrez cette page en cliquant sur Motifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler
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Etape 3.2: - Promouvoir le serveur en contréleur de domaine
- Nom du domaine : RoselLingerie.fr (NetBIOS : ROSELINGERIE)

1. Configuration post-déploie... |

— Configuration requise pour : Services AD DS & SRV- -
ACY-DCO1

Promouvoir ce serveur en controleur de domaine

o Installation de fonctionnalité
——
Configuration requise. Installation réussie sur SRV-
ACY-DCO1.

Ajouter des roles et fonctionnalités

Détails de la tiche

[ Assistant Configuration des services de domaine Active Directory - [m| X
. . . 3 SERVEUR CIBLE
Configuration de déploiement SRV-ACY-DCO1

Sélectionner 'opération de déploiement

) Ajouter un contréleur de domaine & un domaine existant

Options supplémentaires

Ajouter un nouveau domaine a une forét existante

Chemins d'accés Ajouter une nouvelle forst

Examiner les options o . . i .
Spécifiez les informations de domaine pour cette opération

Vérification de |a configur

| RosELingeriE.fri | |

Nom de domaine racine :

En savair plus sur les configurations de déploiement

[ Assistant Configuration des services de domaine Active Directory - O *
O t |, t - SERVEUR CIBLE
ptions supplémentaires e

Configuration de déploie L o i o o .
Veérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du contrdleu

Options DNS

Le nom de domaine NetBIOS : ROSELINGERIE

Options supplémentaires

Chemins d'accés

Examiner les options

ffication de la configur...

En savoir plus sur d'autres options

< Précédent| | Suivant > Installer
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Apres le changement :

(Screen avec horodatage)

i Gestionnaire de serveur

@1 F

@ v Gestionnaire de serveur * Serveur local

B PROPRIETES
. Pour SRV-ACY-DCO1

Tableau de bord

Gérer

Outils  Afficher  Aide

TACHES ~

Serveur local .
Aujourd'hui 3 15:08

Nomn de Fordinateur

Domaine Tl

Aujourd'hui 3 15:02

Tous les serveurs

fender Protection en temps réel : activée
Parametres

Actif

(UTC+01:00) Bruxelles, Copenha

00454-40000-00001-AA335

dntemet Explore

B Services de fichiers etd... b

Fuseau horal

e, Madrid, Paris

artes réseau

[Ethemet0 ID de produi

Gestion Azure Arc

Jrersion au systeme expioitaton 2 Standard Evaluation Processeurs AMD Ryzen 9 9900 12-Core Pr
Informations sur le matérie! Mémoire installée (RAM; 460
5933 Go

Espace disque total

ger les mises & jour uniquement & l'aide de Windows Update

AMD Ryzen 9 99

ore Processor

EVENEMENTS
Tous nements | 45 au total TACHES ~
Filtrer el ® > O
Nomduservewr 1D Grovite Source Joumal  Date et heure
SRV-ACY-DCO1 5805  Erreur NETLOGON Systéme 07/06/2025 15:52:20
SRV-ACY-DCO1 5723 Erreur NETLOGON Systame 07/06/2025 15:38:19
SRV-ACY-DCOT 36928 Ereur Schannel Systéme  Q7/06/2025 15:11:40
SRV-ACY-DCO1 10016 Micr de DistributedCOM Systéme 07/06/2025 15:08:12
SRV-ACY-DCOT 12 Avertissement Microsoft-Windows-Time-Service Systéme  07/06/2025 1507:20
SRV-ACY-DCO1 63 Avertissement  Microsoft-Windows-WMI Application 07/06/2025 15:07:17
RV-ACY-DCO1 63 Mi Apolication 07/0¢ 5 15:07:17

SERVICES

TP

H O Tapezici pour effectuer une recherche

- Etape 4 : Configuration DNS
Etape4.1: - Création de la zone de recherche inversée

Zones de recherche directes présentes :

H_?E [ENS Mom Type Données Horodateur
~ 5 SRV-ACY-DCO1.Roselingeriefr —j msdcs
w || Zones de recherche directes j_sites
| _msdcs.Roselingeriefr j_t
c
=
_| Zones de recherche inversée j‘u P .
| Points d'approbation jDomalnDnsZones
- . L. _|ForestDnsZones
_| Redirecteurs conditionnels
E—I(identique au dossier parent)  Source de nom (SOA) [18], srv-acy-dcDl.roseling...  statique
E_(identiqueau dossier parent)  Serveur de noms (NS) srv-acy-dc0l.roselingeriefr.  statique
srv cy-dc[)‘ll Hate (A) 192.168.0.1 statique
Zones de recherche inversée :
5{., EINS Type Etat Etat DNSSEC Maitre des clés
v i S.RV-ACY-DCD1.RoseLlngerle.fr Serveur principal intégré 3 Act.. Encoursd'e..  Monsigné
v

Zones de recherche directes
=] _msdes.Roselingerie.fr

- | Roselingerie.fr

~| Zones de recherche inversée |
0.168.1%2.in-addr.arpa

Points d'approbation

Redirecteurs conditionnels

©Studi - Reproduction interdite

Page 7 sur 86



STU

- Etape 5 : Vérification

Vérification AD DS :

Vos informations

ROSELINGERIENAdministrateur

ADMINISTRATEUR
; d ROSELINGERIE\Administrateur
- | Administrateur

Vérification DNS :

EN Administrateur : Windows PowerShell

teur> nslookup
alhost

Co1.Roselir

1

localhost

arvient pas 3 trouver ! 8.1 : Non-existent domain

1.roselir
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2. Pour répondre a la problématique des temps de résolution importants des incidents,
il est décidé d’intégrer un outil permettant de partager facilement la documentation
au sein de I'entreprise. L'outil WikilS fut retenu par I'équipe infrastructure, vous avez
recu le ticket pour linstallation d’'une machine virtuelle Debian (sans interface
graphique) avec la solution WikiJS.

Réponse : étapes :

- Etape 1: Installation de Debian 12 sur une VM
Remarque : utilisation de VMware Workstation pro pour la VM

[V ecF [ VMW_ECF_WIKDIS

Debian GHUALinux 12 WikiJS ttyl

HikiTs login:

- Etape 2 : Configuration de certains parametres
Etape 2.1: - Activer I'acces SSH ROOT

Commandes pour activer :

=2

echo "PermitRootLogin yes" >> [fetc/ssh/sshd_config
service ssh restart

(X!

(&7}

ip addr

Statut du service :
Commande : systemctl status ssh

[listener] @ of 1@

ure sShell s
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Etape 2.2: - Modifier la configuration du réseau
- Nouvelle adresse IP : 192.168.0.2/24 (seconde du réseau)
- Commande : nano /etc/network/interfaces

GHU nano 7.2 /setc/networksinterfaces

ace lo inet lo

low-hotplu

inete auto

Vérification du réseau :

Commandes :

ip a s : affichage configuration réseau

ping 8.8.8.8 : teste avec le ping pour voir si le réseau fonctionne

Debian GHNU/Linu

oup default glen

time

©Studi - Reproduction interdite Page 10 sur
86



stu

Etape 2.3: - Modifier le hostname du serveur (RFC 1178)

Modification :

Vérifications :

$ cat /etc/hostname
SRV-ACY-WIKIJS

$ cat /etc/hosts
127.8.8.1 localhost
127.8.1.1 SRV-ACY-WIKIJS

# The following lines are desirable for IPv6 capable hosts
::1 localhost ip6-localhost ip6-loopback

ff82::1 ip6-allnodes

f£082::2 ip6-allrouters

Debian GHUSLinux 12 SRV-ACY-WIKIJS ttyl

SRV-ACY-WIKIJS login:

Etape 2.4: - Mise en place de « sudo » pour I'utilisateur « alexandre »
Commandes :

su - : se connecter en root

apt-get update : mettre a jour les paquets

apt-get install sudo : installation de sudo

usermod -aG sudo alexandre : ajouter alexandre au groupe sudo

Remarque : screen pris avec la commande : history

=u -
.-IFI‘l' =|—"I' ijui—rl'n—'

u:ermnd -aG sudo alexandre
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Vérification :
Commandes :
ssh alexandre@192.168.0.2 : acces en SSH sur |'utilisateur alexandre depuis ma machine

(Screen avec horodatage)

alexandre@SRV-ACY-WIKIIS: X + -

Microsoft Windows [version 10.0.26180.L061]
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\Alexandre>ssh alexandre@l192.168.06.2
alexandre@l92.168.0.2"'s password:
Linux SRV-ACY-WIKIJS 6.1.0-37-amd6U #1 SMP PREEMPT_DYNAMIC Debian 6.1.148-1 (2025-85-22) x86_6L

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Sat Jun 7 11:46:17 2025 from 192.168.0.253

i~

18:23
07/06/2025

- Etape 3 : Installation de Docker et WIKIJS
Etape 3.1: - Installation de Docker
- https://docs.docker.com/engine/install/debian/ (site pour code)

1. Set up Docker's  apt repository.

sudo apt-get update

sudo apt-get install ca-certificates curl

sudo install -m -d Jfetc/apt/keyrings

sudo curl -fssSL https://download.docker.com/linux/debian/gpg -o /etc/apt/keyrings/docker.asc

sudo chmod a+r Jetc/apt/keyrings/docker.asc

sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

sudo apt-get update
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Install the Docker packages.

Latest Specific version

To install the latest version, run:

» sudo apt-get install docker-ce docker-ce-cli containerd.io docker-buildx-plugin docker-compose-plugin

Remarque : screen pris avec la commande : history

# Add Docker's official GPG key:

sudo apt-get update

sudo apt-get install ca-certificates curl

sudo install -m 8755 -d /etc/apt/keyrings

sudo curl —fsSL https://download.docker.com/linux/debian/gpg —o /fetc/apt/keyrings/docker.asc

sudo chmed a+r /etc/apt/keyrings/docker.asc

# Add the repository to Apt sources:

echo  "deb [arch=$(dpkg ——print-architecture) signed-by=/etc/apt/keyrings/docker.asc] https://download.docker.com/linux/debian \
$(. /etc/os-release && echo "$VERSION_CODENAME") stable" | sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

sudo apt-get update

sudo apt-get install docker-ce docker-ce-cli containerd.io docker-buildx-plugin docker-compose-plugin

Etape 3.2: - Installation de WIKIJS
- https://docs.requarks.io/install/docker (site pour code)

Using Docker Compose

Here's a full example of a Docker Compose file for Wiki.js, using PostgreSQL, listening on port 80:

: postgres:15-alpine
: wiki
: wikijsrocks

: wikijs

: none
: unless-stopped

- db-data:/var/lib/postgresql/data

: gher.io/requarks/wiki:
db

: postgres
: db

: wikijs
: wikijsrocks
: wiki

: unless-stopped

db-data:
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Fichier wikijs-compose.yml :
Commande : vim wikijs-compose.yml

services:

db:
image: postgres:15-alpine
environment:
POSTGRES_DB: wiki
POSTGRES_PASSWORD: wikijsrocks
POSTGRES_USER: wikijs
Logging:
driver: none
restart: unless—stopped
volumes:
— db—-data:/var/lib/postgresql/data
wikd:
image: ghcr.io/requarks/wiki:2
depends_on:
- db
environment:
DE_TYPE: postgres
DBE_HOST: db
DB_PORT :
DB_USER: wikijs
DB_PASS: wikijsrochs
DE_NAME: wikdi
restart: unless—stopped
ports:

volumes :
db—data:

"wikijs—compose.yml" 30L, 563B
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- Etape 4 : Déploiement de WIKIJS

Etape 4.1: - Activation de WIKIJS
- Création du compte admin
- Adresse : http://192.168.0.2:80 (port 80 par défaut)
- Identifiants : admin@Roselingerie.fr + mdp

Activation de WIKLS :
Remarque : screen pris avec la commande : history

sudo docker compose —f ./wikijs—compose.yml up —d

Connection :
(Screen avec horodatage)

O @ Non sécurisé 192.168.02

Select Authentication Provider

& LDAP/ Active Directory

Enter your credentials

B3 admin@roselingerie.fr
=h o coe

A2 D9 e

Dashboard Administrator
admin@roselingerie.fr
site
5% General Profile
@ Local
Logout
v Navigation
Wikijs 2.5.307
B pages . .
You are running the latest version.
W T
® RECENT PAGES
Thems
Configurer une carte réseau en DHCP en / ITWiki/Configuration-carte-réseau-DHCP Last Tuesday at 6:19 PM.
User
Home en / home Last Tuesday at 5:47 PM.
2% Group:
8 0-ITbocs en / ITHiki/ITDocs Last Tuesday at 4:47 PM
Modues . LASTLOGINS
A Analytics -
Administrator Today at 12:29 PM
&) Authentication
John Dupont Yesterday at 11:26 AM
= comments
Sam Smith Yesterday at 11:26 AM
% Rendering
LDAP Administrateur Yesterday at 11:25 AM

€@ searchengine

Q@ storage

Contribute to Wiki,js
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- Etape 5 : Bonus : Portainer 10 (gérer Docker en interface graphique)
Etape 5.1: - Setup de Portainer

- Création du compte admin

- Adresse : https://192.168.0.2:9443

- Identifiants : admin + mdp

Setup de Portainer:
Remarque : screen pris avec la commande : history

docker volume create portainer_data
docker run — 9 El P £ portainer/portaine: lts
sudo docker run - 3 :/data portainer/portainer—ce:lts

O & o 19216802

© Upgrade to Business Edition Environments

i Home & admin v

portainer.io

Latest News From Portainer
® Home

via Omni, Kubernetes job

Environment: / None selected

Administration

- B Environments [ Q Refresh
& User-related

©  Environment-related

@ Registries ~  Clearall

Logs

Notifications p)
= Live connect
% Settings
X Disconnected
® 3 containers 5 4 volumes. = 3images @2cPU © 2GBRAM B

Itemsperpage 10 v
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3. Pour montrer I'exemple auprés de I'ensemble de vos collegues de I'équipe
informatique, vous rédigerez une documentation dans le WikiJS pour configurer une

carte réseau en DHCP.

Réponse : étapes :

- Etape 1 : Création de la page d’accueil

Welcome to your wiki!

Let's get started and create the home page.

+ CREATE HOME PAGE B ADMINISTRATION

M wikijs Q search...

® ‘E= Browse

Comment marche le wiki ?

Démarrage

Bienvenue sur le wiki de Rose Lingerie.
ALk
View Discussion c marche le wiki ?

Le wiki est classé par services.

SERVICES LIENS COMMENTAIRES

T ITDocs  Page d'acceuil pour le Wiki des IT
< & Direction

Design

Commerce

R&D

Formation
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- Etape 2 : Création du dossier IT + page Docs IT

N wikijs Q search
A Main Menu " ITWiki ITDocs
VVVVVVVV ents 0-ITDocs
T Documentation
1T Wiki
Réseau .
IT Wiki

Vous trouverez ici toute la documentation technique du service informatique.

( vewomown Ré

» Configurer une carte réseau en DHCP

Administrator

Yesterday at 4:47 PM B comments
Write a new comment

) Merkcoun Format rostng s saminsatr [T

Be the first to comment.

Powered by Wiki s °

- Etape 3 : Création de la page demandée
- Configurer une carte réseau en DHCP

N Wikijs q
~ * e # / ITWiki / Configuration-carte-réseau-DHCP

& / sidebar.root
PAGE CONTENTS

& ITwiki

»  Configuration d'une carte réseau en DHCP sous Wi...
Current Directory

Objectif

B o-rmoes

Environnement concerné

E Configurer une carte réseau e...

Méthode 1 : Interface graphigue (GUI)

Méthode 2 : PowerShell (en ligne de commande)

Verification

Résultat attendu

Bonnes pratiques
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Configurer une carte réseau en DHCP

Configuration d'une carte réseau en DHCP sous Windows

Auteur : [Alexandre / Dereusme]
Derniére mise a jour : [03/06/2025]
Version: 1.0

Public : IT

Objectif

Ce guide décrit les étapes pour configurer une carte réseau pour qu'elle obtienne automatiquement une adresse IP, un masque de sous-réseau, une passerelle et des

serveurs DNS via DHCP.

Environnement concerné

» Systémes compatibles :
» Windows Server 2022 / 2019/ 2016
> Windows 10/ 11

» Droits nécessaires : administrateur local

Méthode 1 : Interface graphique (GUI)

1. Ouvrir les paramétres réseau

» Cliquez droit sur I'icéne réseau dans la barre des taches
» Choisissez “Ouvrir les paramétres Réseau et Internet”

» Cliquez sur “Modifier les options d’adaptateur”
2. Accéder aux propriétés de la carte réseau

+ Clic droit sur la carte réseau concernée (ex.: Ethernet® )
+ Cliquez sur “Propriétés”

» Sélectionnez “Protocole Internet version 4 (TCP/IPv4)”

+ Cliquez sur “Propriétés”

3. Activer le mode DHCP

» Cochez :
> [Z "Obtenir une adresse IP automatiquement”
> [ "Obtenir les adresses des serveurs DNS automatiquement”

= Cliquez sur OK, puis fermez toutes les fenétres.

Méthode 2 : PowerShell (en ligne de commande)

Quvrez PowerShell en tant qu'administrateur, puis exécutez :

Get-NetAdapter

Set-NetIPInterface -InterfaceAlias Dhcp Enabled

Set-DnsClientServerAddress -InterfaceAlias ResetServerAddresses

u Remplace "Ethernet” par le nom réel de l'interface si différent.
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Vérification

Dans l'invite de commande ( cmd ), exécutez :

ipconfig /all

Vérifiez que :

» Ladresse IP est bien attribuée dynamiquement

» La passerelle par défaut et les DNS sont présents

> Le DHCP Enabled est a Yes

Résultat attendu

La carte réseau obtient automatiquement :

» Une adresse IP dynamique

+ Une passerelle par défaut

» Des serveurs DNS

Bonnes pratiques

» Documenter les configurations statiques dans un fichier d'inventaire ou le wiki

» S'assurer que le serveur DHCP couvre la plage d'adresses utilisée

» Utiliser des réservations DHCP pour les équipements critiques (ex. : serveurs, imprimantes)

O @ Non sécurisé

N wikijs

“~ E= Browse L

ITwiki

Configuration dune carte réseau en DHCP sous Wi...

TALK

E—TTT—

Configuration-carte-réseau-DHCP

PAGE CONTENTS

Objectif

Environnement concerné

Méthode 1 : Interface graphique (GUI)

Méthode 2 : PowerShell (en ligne de commande)

Vérification

Résultat attendu

Bonnes pratiques

LAST EDITED BY o)
Administrator
06/03/2025

025
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Configurer une carte réseau en DHCP

BB Q Rechercher

Configuration d'une carte réseau en DHCP sous Windows

Auteur : [Alexandre / Dereusme]
Derniére mise a jour : [03/06/2025]
Version: 1.0

Public: IT

Objectif

Ce guide décrit les étapes pour configurer une carte réseau pour qu'elle obtienne automatiquement une adresse IP, un masque de sous-réseau, une passerelle et des

serveurs DNS via DHCP.

concerné

> Systemes compatibles :
> Windows Server 2022 / 2019/ 2016
> Windows 10/ 11

+ Droits nécessaires : administrateur local

Méthode 1 : Interface graphique (GUI)

1. Ouvrir les paramétres réseau

» Cliquez droit sur l'icéne réseau dans la barre des taches
» Choisissez “Ouvrir les paramétres Réseau et Internet”
+ Cliquez sur “Modifier les options d'adaptateur”

2. Accéder aux propriétés de la carte réseau
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4. Pour simplifier la gestion des acceés, I'authentification du WikilS utilisera I'annuaire de
I'active directory pour les utilisateurs. Vous devez mettre en oceuvre cette
configuration sur I"application WikiJS.

Réponse : étapes :

- Etape 1 : Mise en place de LDAP port 389
Etape 1.1: - Connection au wiki avec le compte admin local

O & Non sécurisé 192.168.0.2

. @ Wiki.js

Select Authentication Provider

E Local

& LDAP/ Active Directory

Enter your credentials

E admin@roselingerie.fr

E:@ SRR RRRRRORRORD Q |

Forgot your password?

L e T N T T - . T -
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Etape 1.2: - Création des groupes dans le wiki et dans I’AD
- Les groupes doivent avoir le méme nom des deux cotés
- Modification du groupe Guests (aucuns droits)

- Groupe GG_Wiki_Admins : tous les droits
- Groupe GG_Wiki_Editors : les droits d’écriture et de lecture (modifier / supprimer...)
- Groupe GG_Wiki_Viewers : uniquement les droits de lecture

Dans le wiki :

o oo

D Name Users Created Last Updated

4 GG_Wiki_Admins 1 Today at 7:26 AM Today at 7:59 AM
3 GG_Wiki_Editors 1 Yesterday at 12:23 PM Today at 8:00 AM

1 Administrators 1 Last Sunday at 11:05 AM Yesterday at 2:15 PM ﬁ
5 GG_Wiki_Viewers 1 Today at 7:56 AM Today at 8:02 AM
2 Guests 1 Last Sunday at 11:05 AM Today at 8:14 AM ﬁ

Dans I'AD :

: Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

«9 0@ s8I XEBe2 HE2eETES

: Utilisateurs et crdinateurs Active Director}r[SR\f—ACY-| Mom Type Description
| Requétes enregistrées K32, GG_Wiki_Editors Groupe de sécurité - Global

v & Roselingeriefr 52 GG_Wiki_Admins Groupe de sécurité - Global

| Builti
- uiftin SEGG_Wiki_Viewers Groupe de sécurité - Global
| Computers

5| Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Accounts
| Users
v (2] Annecy
2 Design
| R&D

=

| Commerce

i| Direction
| Informatique
i Wikils

2| Groupes

= | Formation

W
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Etape 1.3: - Gérer les groupes/utilisateurs dans I’AD

- Pour I'exemple, j'utilise deux utilisateurs simples (test)

(Screen avec horodatage)

[ Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage

e @ 0 XE0E Bm deaTah

T Utiisateurs tive Directory [SRV-ACY-DCO! Rosel il Nom Tpe

h| ::EquLﬂﬂ wig\mﬁﬂ 2, Administrateur Utilisateur
v 3 Roselingerie.fr 2 Administrateurs clés Groupe de sécurité - Global

Description

Compte d uilisateur d'a...
Les membres de ce grou.

&l A
= B"T:(y B2 Administrateurs clés Enterprise Groupe de sécurité - Universel  Les membres de ce grou
= Computers 2 Administrateurs de I'entreprise Groupe de sécurité - Universel  Administrateurs désigné.

82 administrateurs DHCP Groupe de sécurté - Domain... Les membres qui ont un.
2 Administrateurs du schéma

2 Admins du domaine

i’ Domain Controllers

| ForeignSecurityPrincipals
| Managed Service Accounts
I Users

Groupe de sécurité - Universel  Administrateurs désigné..
Groupe de sécurité - Global  Administrateurs désigné..
B Controleurs de domaine Groupe de sécurité - Global
2, Controleurs de domaine clonables Groupe de sécurité - Global
2, Contréleurs de domaine d entreprise en lec... Groupe de sécurité - Universel  Les membres de ce grou.
Groupe de sécurité - Global
Groupe de sécurité - Domain... Groupe des administrate

Tous les controleurs de ..
Les membres de ce grou
3 Controleurs de domaine en lecture seule Les membres de ce grou...
2 Dnsadmins

2 DnsUpdateProxy
B3 Editeurs de certificats
£ Groupe de réplication dont le mot de passe... Groupe de sécurité - Domain... Les mots de passe des .
2 Groupe de réplication dont e mot de passe... Groupe de sécurité - Domain... Les mots de passe des .
2 Invite Utilisateur

Groupe de sécurité - Global

Groupe de sécurité - Global  Les clients DNS qui sont

Groupe de sécurité - Domain,,  Les membres de ce grou..

Compte d uilisateur inv...

Inyités du domaine Tous les invités du doma

&, John Dupent Utilisateur |

B Ordnateurs du domaine Groupe de securié - Global

2 Propriétaires créateurs de la stratégie de gro... Groupe de sécurité - Global

52 Protected Users Groupe de sécurité - Global
Sam Smith Utilisateur |

Toutes les stations de tra..
Les membres de ce grou
Les membres de ce grou

Groupe de sécurité - Domain... Les serveurs de ce group.

B Serveurs RAS et 145
B8, Utilisateurs DHCP
8 Utilisateurs du domaine.

Groupe de sécurité - Domain... Les membres qui ont un.

Groupe de sécurité - Global  Tous les utilisateurs du d.

H P Tapez ici pour effectuer une recherche

Ajout de I'utilisateur « Administrateur » au groupe GG_Wiki_Admins :

Propriétés de JAdministrateur ? *

COM=

Environnement  Sessions  Contrdle & distance  Profil des services Bureau & distance

Général Adresse Compte Profi  Téléphones  Organisation Membre de  Appel entrant
Membre de :
MNom Dossier Services de domaine Active Directory

Administrateurs
Administrateurs d...
Administrateurs d...

RoseLingerie fr/Builtin
Roselingerie fr/Users
Roselingerie fr/Users
Roselingerie fr/lsers

Propriétaires créa... Roselingere fr/l)sers
Lkilisateurs du do... Roselingerie fr/lsers
Ajouter... Supprimer

Groupe principal :

Définir le groupe principal

|tilisateurs du domaine

Il n'est pas utile de modifier le groupe principal, sauf si vous
disposez de clients Macintosh ou d'applications compatibles
POSIE.

Annuler Appliquer Aide
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Ajout de l'utilisateur « John » au groupe GG_Wiki_Viewers :

Propriétés de

: lohn Dupont

Environnement  Sessions

Contrdle & distance

? X

Profil des services Bureau & distance COM+

Général

Membre de :

Adresse Compte  Profil

Téléphones Organisation Membre de  Appel entrant

MNom

GG_Wiki_Viewers
Ltilisateurs du do...

Dosgier Services de domaine Active Directory

Roselingerie fr/AnnecyWikiJ5/Groupes

Roselingerie fr/Users

Ajouter...

Supprimer

Groupe principal :

Définir le groupe principal

Ltilisateurs du domaine

Il n'est pas utile de modifier le groupe principal, sauf si vous
disposez de clients Macintosh ou d'applications compatibles
POSIX.

Annuler Appliquer Aide

Ajout de I'utilisateur « Sam » au groupe GG_Wiki_Editors :

Propriétés de : fam Smith ? >
Environnement = Sessions  Contrdle & distance  Profil des services Bureau & distance  COM+
Général Adresse Compte Profl  Téléphones Organisation Membre de  Appel entrant

Membre de :
Maom Dossier Services de domaine Active Directory
GG_Wiki_Editors  Roselingerie fr/Annecy/Wikil5/Groupes
Litilisateurs du do... Roselingerie fr/Users
Ajouter... Supprimer

Groupe principal :

Définir le groupe principal

Ltilisateurs du domaine

Il m'est pas wutile de modifier le groupe principal, sauf si vous
disposez de clients Macintosh ou d'applications compatibles
POSIX.

Annuler Appliquer Aide
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Etape 1.4:

- Configuration de la stratégie LDAP / ActiveDirectory dans le wiki
- Port 389 (Non sécurisé)

Authentication

Active Strategies

Local
Local Database

LDAP / Active Directory
LDAFP / Active Directory

>

A wikijs

5! Dashboard
Site

=: General

@ Locale

< Navigation
B Pages

W Tags

@ Theme
Users

A%s»  Groups

B Users
Modules

A" Analytics
ﬁ Authentication
|§_| Comments

©Studi - Reproduction interdite
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LDAP / Active Direc / Active Directory) X DELETE

Active Directory is a directory service that Microsoft developed for the Windows domain networks.
https://www.microsoft com/windowsserver .

= Active Directory

~ Display Name

| )
T | LDAP/ Active Directory O @ Active
Are users able to login using this strategy?

The title shown to the end user for this authentication strategy.

STRATEGY CONFIGURATION

~ LDAP URL
[ | Idap://192.168.0.1:389

(e.0. Idap://servernost:389 or Idaps://serverhost636)
~ Admin Bind DN
B CN=Administrateur,CN=Users,DC=RoselLingerie,DC=fr

The distinguished name (dn) of the account used for binding.

i~ Admin Bind Cr

The password of the account used above for binding.

i Search Base

[ | DC=RoseLingerie,DC=fr

The base DN from which to search for users.
i Search Filter

3 | (sAMAccountName={{username}})

The query to use to match username. {{usermname}} must be present and will be interpolated with the user provided username when performing the LDAP search.

%] Use TLS

%] Verify TLS Certificate

[ | TLS Certificate Path

Absolute path to the TLS certificate on the server.

— Unigue ID Field Mapping
53 | sAMAccountName

The field storing the user unique identifier. Usually "uid” or "sAMAccountName”.

— Email Field Mapping
(3 | mail

The field storing the user email. Usually "mail”.

— Display Name Field Mapping
3 | displayName

The field storing the user display name. Usually "displayName" or ‘en’.

— Avatar Picture Field Mapping
3 | ipegPhoto

The field storing the user avatar picture. Usually "jpegPhoto’ or “thumbnailPhoto’.
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B @ MapGroups

Map groups matching names from the users LDAP/Active Directory groups. Group Search Base must also be defined for this to work. Note this will remave any groups the user has that doesn't match an
LDAP/Active Directory group.

— Group Search Base

[5] | DC=Roselingerie,DC=fr

The base DM from which to search for groups

(— Group Search Filter

[ | (member={{dn}})

LDAP search filter for groups. (member={{dn}}) will use the distinguished name of the user and will work in most cases

i~ Group Search Scope

[ | sub

How far from the Group Search Base to search for groups. sub (default) will search the entire subtree. base, will only search the Group Search Base dn. one, will search the Group Search Base dn and
one additional level.

r~ Group DN Property
@ | dn

The property of user object to use in {{dn}} interpolation of Group Search Filter.

— Group Name Field
@ | e

The field that contains the name of the LDAP group to match on, usually "name" or "cn’.

REGISTRATION

@ Alow self-registration

Allow any user successfully authorized by the strategy to access the wiki

Limit to specific email

= roselingeriefr €3 X -
Alist of domains authorized to register. The user email address domain must match one of these to gain access
Assign to group

o GG_Wiki_Admins €)  GG_Wiki_Editors €  GG_Wiki_Viewers @@ X -

Automatically assign new users to these groups.
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Etape 1.5: - Modification du fichier « docker compose » sur le serveur Debian
Commande : nano wikijs-compose.yml|

: postgres:15-alpine

: wikd
: wikijsrocks
: wikijs

: none
: unless—-stopped

- db-data:/var/lib/postgresql/data

: ghcr.io/requarks/wiki:2
- db

: ﬁostgres
: db

: wikijs
: wikijsrocks
: wiki

: viewer
: unless—stopped

- Une fois le fichier modifié et enregistré, on stoppe et on relance docker :
Commandes :

sudo docker compose -f wikijs-compose.yml down : stoppe docker

sudo docker compose -f wikijs-compose.yml up -d : relance docker

©Studi - Reproduction interdite Page 28 sur
86



stu

Etape 1.6 : - Connexions et tests avec LDAP

Administrateur de I’AD :

r'_)\ Non sécurisé

Select Authentication Provider

E Local

& LDAP/ Active Directory

Enter your credentials

E Administrateur

Eﬁ (JITI I LT Y]] Q

Forgot your password?

A wikijs Q search
P
PS = Browse R Home LDAP Administrateur
Acceuil administrateur@roselingerie.fr
Démarrage

Comment marche le wiki ? . ®  Profile
Démarrage
Bienvenue sur e wiki de Rose Lingerie. B Logou

Comment marche le wii ?

Le wiki est classé par services.

LAST EDITED BY o)
Administrator
Last Tuesday at 5:47 PM

SERVICES LIENS COMMENTAIRES

T ITDocs ~ Page d'acceuil pour le Wiki des IT
< & Direction

Design

Commerce

RE&D

Formation

‘ Write a new comment
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<« Navigation
B pages
@ Theme
Wikijs n/a
Users You are running tf

[Z5] Deshboard
Wiki.js

LDAP Administrateur
administrateur@roselingerie.fr

®  Profile

[®  Logout

Select Authentication Provider

E Local

& LDAP/ Active Directory

Enter your credentials

N wikijs

® ‘E= Browse

PAGE CONTENTS

Démarrage

TALK

g ssmith

E:EI escceve Q

Forgot your password?

Q search

Home

Acceuil

Comment marche le wiki ?

Démarrage

Bienvenue sur le wiki de Rose Lingerie.

[ vewoswson (@] ¢ marche le wiki ?

LAST EDITED BY
Administrator
Last Tuesday at 5:47 PM

<

Le wiki est classé par services.

SERVICES  LIENS COMMENTAIRES

T ITDocs  Page d'acceuil pour le Wiki des IT

= Direction

Design

Commerce

R&D

Formation

Sam Smith
ssmith@roselingerie.fr

®  Profile

[®  Logout

‘ Write a new comment

o
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Utilisateur « John Dupont » de ’'AD :

Select Authentication Provider

E Local

& LDAP/ Active Directory

‘ Enter your credentials

E jdupont

EII ITTTIYY Y]

‘ Forgot your password?

N wikijs

® Tz Browse Home

Acceuil
Démarrage

Comment marche le wiki ?

Démarrage

Bienvenue sur le wiki de Rose Lingerie.

Comment marche le wiki ?

Le wiki est classé par services.

LaST EDITED BY

Administrator SERVICES  LIENS
y at 5:47 PM

COMMENTAIRES
Last Tuesda

m ITDocs ~ Page d'acceuil pour le Wiki des IT

< & Direction
Design
Commerce
R8D

Formation

©

John Dupont
Jdupont@roselingerie.fr

®  Profile

[>  Logout

Vérification des utilisateurs dans le wiki :

(Q) Users
Manage users

Sa Search Users...

b} Name Email Provider

2 Guest guest@example.com Local

4 John Dupont Jdupont@roselingerie.fr LDAP / Active Directory
1 Administrator admin@roselingerie.fr Local

3 LDAP Administrateur administrateur@roselingerie.fr LDAP / Active Directory
5 sam Smith ssmith@roselingerie. fr LDAP / Active Directory
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- Etape 2 : Mise en place du certificat pour passer sur le port 636

Etape 2.1:

- Installation du réle AD CS (certificats)

Fﬁ Assistant Ajout de rdles et de fonctionnalités

Sélectionner deg

- O X

[z Assistant Ajout de réles et de fonctionnalités

Ajouter les fonctionnalités requises pour Services de

certificats Active Directory ?

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés

sur le méme serveur.

4 (Qutils d'administration de serveur distant
4 Qutils d'administration de réles
4 (Qutils des services de certificats Active Directory
[Outils] Qutils de gestion de 'autorité de certification

Inclure les outils de gestion (si applicable)

W SERVEUR DE DESTINATION
SRV-ACY-DC01.Roselingerie.fr

X

ption

ices de certificats Active

ry (AD CS) servent a créer des
Es de certification et les

k de rdle associés pour

e et gérer les certificats

dans diverses applications.

ﬁjouterdesfonctionnalités“ Annuler ‘

< Précédent Suivant >

Annuler

Installer

[z Assistant Ajout de rdles et de fonctionnalités

Sélectionner des services de réle

Avant de commencer
Type dinstallation
Sélection du sarveur
Réles de serveurs
Fonctionnalités

AD C5

Services de ré

Confirmation

Sélectionner les services de rdle a installer pour Services de certificats Active Directory

Services de role

Autorité de certification

[[] Répondeur en ligne

™ Inscription de I'autorité de certification via le Web

[[] Service diinscription de périphérique réseau
[[] Service Web Inscription de certificats
[[] Service Web Stratégie d'inscription de certificats

- O X

SERVEUR DE DESTINATION
SRV-ACY-DC01.Roselingerie.fr

Description

Une autcrité de certification sert a
émettre et gérer des certificats.
Plusieurs autorités de certification
peuvent étre liées pour former une
infrastructure & clé publique.

< Précédent| | Suivant >

Installer

Annuler
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[z Assistant Ajout de réles et de fonctionnalités - O X
N 'S o SERVEUR DE DESTIMNATION
Progression de l'installation SRV ACY.DCO1 Rosalingarie

Afficher la progression de I'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur SRV-ACY-DCO01.Roselingerie.fr.

Services de certificats Active Directory
Des étapes supplémentaires sont nécessaires pour la configuration des services de certificats
Active Directory sur le serveur de destination.

Configurer les services de certificats Active Directory sur le serveur de destination
Autorité de certification

Outils d’administration de serveur distant

Qutils d’administration de réles
Qutils des services de certificats Active Directory
QOutils de gestion de l'autorité de certification

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler

. Configuration post-deploiement

Configuration requise pour : Services de certificats !
Active Directory a SRV-ACY-DCO1

B Serveur local Configurer les services de certificats Active Director...
BE Tous les serveurs ) ) -
o Installation de fonctionnalité
B% aDcs 1
i'i'i AD DS Configuration requise. Installation réussie sur SRV-

ACY-DC0 . Roselingerie. fr.

Ajouter des réles et fonctionnalités

DNS

14
=
B Services de fichiers et d... P

Détails de la tache
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[z Configuration des services de certificats Active Directory - O *

. i- . R SERVEUR DE DESTINATION
Informations d'identification SRV-ACY-DCO1.Roselingerie.fr

e IRl Specifier les informations d'identification pour configurer les
Services de rdls services de role

Pour installer les services de réle suivants, vous devez étre membre du groupe Administrateurs
local :

*» LUtiliser l'autorité de certification autonome

* Inscription de I'autorité de certification via le Web

* Répondeur en ligne
Pour installer les services de rdle suivants, vous devez étre membre du groupe Administrateurs
d'entreprise :

* Autorité de certification d'entreprise

* Service Web Stratégie d'inscription de certificats

* Service Web Inscription de certificats

* Service d'inscription de périphériques réseau

Informations d'identification :|ROSELINGERIE\Administrateur

En savoir plus sur les réles de serveur AD CS

< Précédent Configurer

= Configuration des services de certificats Active Directory - O X

SERVEUR DE DESTINATION

Services de role SRV-ACY-DCO1.Roselingerie.fr
Informations d'identificati.. | S€lectionner les services de réle a configurer
Services de rale
Type d'installation I Autorité de certification I

Type dAC Inscription de l'autorité de certification via le Web
Répondeur en ligne

Clé privée Service d'inscription de périphériques réseau

Chiffrement Service Web Inscription de certificats

Nem de [ac Service Web Stratégie d'inscription de certificats
Période de validité

Base de données de certi...

Confirmation
En savoir plus sur les rdles de serveur AD CS
< Précédent| | Suivant > Configurer
©Studi - Reproduction interdite Page 34 sur
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f& Configuration des services de certificats Active Directory — O x>

,- . SERVEUR DE DESTINATION
Type d'installation SRV-ACY-DCO1.Roselingerie.fr

Informations d'identificati.. | Spécifier le type d'installation de I'AC

Services de réle

d'installation Les autorités de certification d'entreprise peuvent utiliser les services de domaine Active Directory
(AD DS) pour simplifier la gestion des certificats. Les autorités de certification autonomes

Type diAC n'utilisent pas AD DS pour émettre ou gérer des certificats.
Cl privas =
- I\!,' Autorité de certification d'entreprise I
Chiffrement = — ” . : )
' Les autontés de certification d'entreprise doivent &tre membres d'un domaine et sont
MNom de 'aC généralement en ligne pour émettre des certificats ou des stratégies de certificat.

Période de validitd = - L
) Autorité de certification autonome

Base da données da certl.. Les autontés de certification autonomes peuvent &tre membres d'un groupe de travail ou d'un
domaine. Les autonités de certification autonomes ne nécessitent pas AD DS et peuvent étre
utilisées sans connexion réseau (hors connexion).

Confirmation

En savoir plus sur le type d'installation

< Précédent| | Suivant > Configurer

f& Configuration des services de certificats Active Directory — O *

SERVEUR DE DESTINATION

Type d'autorité de certification SRV-ACY-DCO1.RoseLingerie.fr
Informations d'identificati... Spécifier le type de I'AC
Services de role
Type d'installation Lorsque vous installez |es services de certificats Active Directory (AD C5), vous créez ou étendez

une hiérarchie d'infrastructure a clé publique (PKI). Une autorité de certification racine se trouve au
sommet de |a hiérarchie PKl et émet ses propres certificats auto-signés, Une autorité de

Clé privée certification secondaire regoit un certificat de I'autonté de certification de rang plus élevé dans la
Chitér hiérarchie PKI,
Chitirement
Mom de I'AC I@' Autorité de certification racinel

. s Les autorités de certification racines sont les premiéres voire les seules autorités de certification
Période de validité 2 a :
configurées dans une hiérarchie PKL
Base de données de certi...

() Autorité de certification secondaire

Confirmation
Les auterités de certification secondaires nécessitent une hiérarchie PKI établie et sont
autorisées a émettre des certificats par I'autorité de certification de rang plus élevé dans la
hiérarchie,
En savoir plus sur le type d'autorité de certification
< Précédent | | Suivant > Configurer
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[z Configuration des services de certificats Active Directory - O X

. . SERVEUR DE DESTINATION
Cle privee SRV-ACY-DCO1.Roselingerie.fr

Informations d'identificati... Spécifier’ le type de la clé privée

Services de rdls

Type d'installation Pour générer et émettre des certificats aux clients, une autorité de certification doit posséder une
clé privée.

Type d'AC

Clé privée I (®) Créer une clé privée |

Utilisez cette option si vous n'avez pas de clé privée ou pour en créer une.

Chiffrement
Nom de IAC () Utiliser |a cl privée existante
Période de validita Utilisez cette option pour garantir la continuité avec les certificats émis antérieurement lors de

A . la réinstallation d'une AC.
Base de données de cerdi... o ) - L A
Sélectionner un certificat et utiliser sa clé privée associée
Confirmation Sélectionnez cette option s'il existe un certificat sur cet ordinateur ou pour importer un F
P p P
certificat et utiliser sa clé privée associée.
Sélectionner une clé privée existante sur cet ordinateur

Sélectionnez cette option si vous avez conservé les clés privées d’'une installation antérieure
ou pour utiliser une clé privée d'une autre source.

En savoir plus sur la clé privée

< Précédent| | Suivant > Configurer

[z Configuration des services de certificats Active Directory - O *

SERVEUR DE DESTINATION

Chiffrement pour l'autorité de certification SRV-ACY-DCO1.RoseLingerie.fr
Informations didentficati..  Spécifier les options de chiffrement
Services de role
Type d'installation Sélectionnez un fournisseur de chiffrement : Longueur de la clé :
Type d'AC | R5A#Microsoft Software Key Storage Provider ¥ || 4096 ¥

Clé privée N . . ) ) -
Sélectionnez I'algorithme de hachage pour signer les certificats émis par cette AC :

i :

Nom de [AC SHAZEA
Période de validit [ sHAS12 |
SHAT

Base de données de carti.

Confirmation ) i . o . o
[] Autorisez linteraction de I'administrateur lorsque F'autorité de certification accéde 3 la clé
privée,
En savoir plus sur le chiffrement
< Précédent| | Suivant = Configurer
©Studi - Reproduction interdite Page 36 sur

86



STU

&= Configuration des services de certificats Active Directory - O X

SERVEUR DE DESTINATION

Confirmation SRV-ACY-DCO1.RoseLingerie.fr
Informations didentificat Pour configurer les rdles, services de rdle ou fonctionnalités ci-aprés, cliquez sur Configurer.
Services de rdlz @ Services de certificats Active Directory
Type d'installation
Tpe dAC Autorité de certification

brs Type d'AC: Racine d'entreprise
Clé privée Fournisseur de services de RSA#Microsoft Software Key Storage Provider
Chiffrement chiffrement :
Nom da ['AC Algarithme de hachage : SHAS12
L o Longueur de la clé : 4096
Période de validité N : .
Autoriser l'interaction de Désactive
Base de données de ceri.. I'administrateur :
Période de validité du certificat : 06/06/2035 16:01:00
MNom unigue : CN=Roselingerie-SRV-ACY-DC01-CA,DC=Roselingerie, DC=fr

Emplacement de la base de C\Windows'system32\CertLog
données de certificats :

Emplacement du journal dela  C:\Windows\system32\CertLog
base de données de certificats :

Suivant > Caonfigurer | | Annuler

= Configuration des services de certificats Active Directory - O X

) SERVEUR DE DESTINATION
Résultats SRV-ACY-DCO1.RoseLingerie.fr

Les réles, services de réle ou fonctionnalités ci-aprés ont été configurés :

® Services de certificats Active Directory

Autorité de certification Q Configuration réussie
En savoir plus sur la configuration de l'autorité de certification

< Précédent Suivant > Fermer Annuler
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Etape 2.2: - Configuration du role AD CS (certificats)

Ajouter ou supprimer des composants logiciels enfichables bt

Vous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les
composants logidels enfichables extensibles, vous pouvez spédfier guelles extensions doivent tre activées,

Composants logicels enfichables disponibles : Composants logicels enfi. selectionnes :

Composant logiciel enfi...  Fournisseur C [CIRacine de la consale Modifier les extensions...
@ ) Iﬁ] Certificats (ordinateur local)
L) Analyseur de perfor... Microsoft Cor... Supprimer
=] Autorité de certifica...  Microsoft Cor...
g Certificats Microsoft Cor...

n Configuration etan... Microsoft Cor... Monter
="|Contréle ActiveX Microsoft Cor... 8 5

5 . ) escendre
&5 Contréle WMI Microsoft Cor... -
Ajouter >

,% DNS Microsoft Cor... _
g2, Domaines et approb... Microsoft Cor...

| Dossier Microsaft Cor...
{2 Dossiers partagés Microsoft Cor...
=/ Editeur dobjets de s... Microsoft Cor...
\=[ Editeur d'objets de s... Microsoft Cor...
|=[ Editeur de gestion d... Microsoft Cor... - ChErEE
.. - aa . I " - - P

Description :

Le composant logiciel enfichable Certificats vous permet de parcourir le contenu des magasins de certificats pour vous, un service ou
un ordinateur,

OK Annuler

Inscription de certificats :

[ Inscription de certificats

Sélectionner la stratégie d'inscription de certificat

La stratégie d'inscription de certificat permet l'inscription de certificats en fonction de modéles de
certificats prédéfinis. || est possible qu'elle soit déja configurée.

Configurés par votre administrateur
Stratégie d'inscription & Active Directory v

Configurés par vous Ajouter une nouvelle URL
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Demander des certificats

Vous pouvez demander les types de certificats suivants, Sélectionnez les certificats que vous voulez
demander, puis cliquez sur Inscription.

Stratégie d'inscription a Active Directory

[] Authentification du contréleur de domaine J\l‘J Statut : Disponible Détails v
[] Authentification Kerberos 1) Statut : Dispenible Deétails »
[ Centréleur de domaine 1) Statut : Disponible Détails v
[ Réplication de la messagerie de 'annuaire -:'.-" Statut : Disponible Détails v

[[] Afficher tous les modéles

Inscription Annuler

- O X
5] Inscription de certificats
Résultats de I'installation des certificats
Les certificats suivants ont été inscrits et installés sur cet ordinateur.
Stratégie d'inscription a Active Directory
Authentification du contréleur de domaine o Statut : Opération réussie Détails v

Terminer

Certificat délivré :

[ Console’ - [Racine de la console)Certificats (ordinateur local)\Personnel Certificats]
[& Fichier Action Affichage Favoris Fenétre 7
= nm ol6E| B5FE
| Racine de la console
~ G Certificats (erdinateur local)
v [ Personnel
| Certificats
"] Autorités de certification racines de confiance
| Confiance de I'entreprise

Délivré 3 Délivré par Date d'expirati. Réles prévus Nom convivial Statut  Modéle de certificat

o/ Roselingerie-SRV-ACY-DCO1-CA RoseLingerie-SRV-ACY-DCO1-CA 06/06/2035 <Tout> <Aucun>
‘ZaSRV-ACY-DCOT.RusengEnE‘ﬁ Roseli RV Y-DCO1-CA 202 Auth du..  <Aucun> Authentification du contréleur de|

1 Autorités de certification intermédiaires
| Editeurs approuvés
] Certificats non autorisés
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Etape 2.3

Connexion

Parcourir

Error

- Vérification

2 daps://SRV-ACY-DCO1.Roselingerie fy/DC=Roselingerie, DC=fr
Affichege Options Outils 7

= I8ap_ssini("SRV-ACY-DCO1 roselngerie.fr, 626, 1);

dap_set_option(hLdap, LDAP_OPT_PROTOCOL_VERSION, 3);

Error 0= kiap_connect(hldap, NULLY

Error 0= kdap_get_option(hLdap,LDAP_OPT ssL [vuld‘}mw
Host supports SSL, SSL cipher strengih = 256
Established connection to SRV-ACY-DCO1 rﬂsehﬂgcrle 3
Retrieving base D34 information.

Getting 1 enries:

Dn: (RoOtDSE)

configurationliamingContext: Chi=Configuration,DC=RoseLingerie, DC=fr;
currentTime: DS/08/202 16:28:51 Paris, Nad
defauliNamingContext: DC=RoseLingerie, DC=r;
dnsHosthame: SRV-ACY-DCO1 RoseLingerie.fr;
domainControllerFunctionality: 7 = ( WIN2016 )
domainFunctionality: 7 = (WIN2016 )
dsServiceName: CN=NTDS Settings CN=SRV-ACY-DCO1 CN=Servers, Cl=De faull-First-Site-lame,CH=Sites, C=Configuration, DC=RoseLingerie DC=fr
forestFunctionalty: 7 = (WINZ016 )
highestCommitedUSH: 24618;
isGlobalCataogReady: TRUE:
isSynchronized: TRUE;
et Rosel #

INGERE.FR;
DC=ReseLingerie, DC=r, CH=Schem, DC=RossL

(5) DC=R DC=fr,
rootfiomainhiamingContext: BC~RoseLingerie, D=

DC=ir; DC-RoseLingerie, DC=1r;
Ch=Schema, Gli=

2 D

De-r;

G=RoseLingerie, DC=1r

serveriame: CN=SRV-ACY-DCO1,Ch=Servers CN=Defaul-First-Se-Hame, CN=Sites, Ci=Configuration, BC=RoseLingerie, DC=1r

subschemaSubentry: CN=Aggregate CH=Schema,CN=Configuration DC=RoseL ingerie, DC=r

supporiedCapabilties (6): 1.2.340.113556 1.4 800 = ( ACTIVE_DIRECTORY ) 1.2.840.113555.1 4 1670 = ( ACTIVE_DIRECTORY_VS1); 12.840.113656.1.4.1791 = ( ACTIVE_DIRECTORY_LDAP_INTEG ) 1.2.840.113556.1.4.1935 = ( ACTIVE_DRECTORY_V61 ); 1.2.340.113556.1.42080 =
TVE_DRECTORY_VE1_R2 ), 1.2.340.113688. 1.4 2237 = ( ACTVE_DIRECTORY_VE ),

SuppoREACENtrDl (4D) 13 840 113565 18 319 = ( PAGED_RESULT 1 2540113556 1.4 801 = ( SO_FLAGE ) 12840, 113556 1.4 473 = ( SORT ) 12.840.113556 1 4528 = ( NOTIFICATION ); 1.2.840.113556 1.4 417 = { SHOW_DELETED ) 12840 13555 1.4 510~ (LAZY_COMNIT )
1.2.840.113655.1.4.841 = ( DRSYNC ); 1.2.840. 113555, 1.4.529 = ( EXTENDED_DN ); 1.2.840.113556.1.4.805 = { TREE_DELETE ); 1.2840.113655.1.4 521 = ( CR

= ( RESP_SORT ) 1.2.840.113556.1.4.1339 = ( DOMAIN_SCOPE J; 1.2.840.1

1.2.840.11

o

| TARGET ) 12640 113568 1.4.070 -  GET STATS ), 12840 13556 1.4 1338 = (VERIY NAME); 12840 113556 1.4 474
.1.4.1340 = ( SEARCH_OPTIONS J 1.2.840.113656.1.4.1413 = ( PERWISSIVE_WODFY ) 216.600.1,113730.3.4.8 - ( VLVREQUEST ); 216.840.1.13720.3.4.10 - (VLVRESPONSE J; 12640, 113588.1.4.150:
( RANGE_OPTION ); 1.2:840,113556.1.4.1907 = { SHUTDOWH_NOTIFY ), 1.2.84(
DN_INPUT ) 1.2.840.113556.1.4.2064 = ( SHO\

41852 = ((QUOTA_CONTROL ); 1.2.840.113585.1.4.802
o) 1 2840 113558 142028

RODC_DCPF

0.113555.1.4.1943 - ( RANGE_RETREVAL NOERR ) 1.2.840.112556.1 4.1874 - ( FORCE_UPDATE ) 241 = (
(_RECYCLED ), 1.2.640.113556.1.4 2065 =  SHOW_DEACTIVATE J;1.2.840.113556.1.4.2066 = ( POLICY_HINTS_DEPRECATED ); %
12840113556 14 2205 = (UPDATE_STATS ). 12,540 113555 1 4 2204 = (TREE_DELETE X, 12840 113556 1.4 2206 = ( SEARCH_HNTS ) 12,840 113558.1 4 2211 = { EXPECTED. ENTRY _COUNT ) 12 540.1 13555 1.4 2239 = ( POLICY_HINTS ), 12&0ﬂ113556142255=[SET OWNER );
1.2.840.113556.14.2256 = (avmss QUOTA; 1.2.840.113556.1.4 2309 = (LINK_TTL ); 1.2.840.113556.1.4 2330; 1.2.840.113556.1.4 235¢;
SupportedL DAPFOICES (20): HaxConnections; MaxConnidieTime; I sxPageSize; Ma
onn, onn, i imitPercent;
supportedLDAPVersion (2): 3; 2

SUpportedSASLIeehanisms (4): GSSAPL, GSS-SPNEGO; EXTERNAL; DIGEST-UDS;

EN Administrateur : Windows PowerShell

Test-NetConnection .HostMName

de PowerShell pour de nouvelles fonctionnalités

Get-ADDomainController ForEach-Object

TCP connect to (:

Computeriame

lemotelAddress
lemotePort
nterfaceAlias
rcefddress
pTestsucceeded
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Etape 2.4: - Exportation du certificat vers le serveur Debian (wiki)

Tl certsrv - [Autorité de c t
Fichier Action Affichage 7

ez |yn|EGEH >

T3] Autorité de certification (Local) Mom
~ g Roselingerie-SRV-ACY-DCO1-CA
[ Certificats révoqués
[ Certificats délivrés
] Demandes en attente
[ Demandes ayant échoué

[ Certificats révoqués

[ Certificats délivrés

"] Demandes en attente
[l Demandes ayant échoué

[ Modéles de certificats Hoes s P ? % o Certificat %
Extensions Stockage Gestionnaires de certficats Général Détals  Chemin d'sccés de certification
Agents d'inscription Audit Agents de récupération Sécurité
Général Module de stratégie Module de sortie Afficher: | <Tout> =
Autorté de certfication Chame - ™
Nem : RoseLingerie-SRV-ACY-DCO1-CA DVEI’SIBH V3
Certficats d'autorté de certfication - [ElMuméro de série 663f070a41238796484efb567...
DA\gorimme de signature sha512RS5A
DA\gorimme de hachage del... sha512
Emetteur Roselingerie-SRY-ACY-DCO1-...
[E] valide 5 partir du vendredi 6 juin 2025 15:52:14
[Elvalide jusau'su mercredi 6 juin 2035 16:02:13
Ahiat Bneal innsria-SRA-ACY-ACN ©

Afficher le certificat

Paramétres de chiffrement

Foumisseur {ey Storage Provider

SHAS12
Modifier les proprigtés. ..

Algorithme de hachage

OK Annuler Pppliquer Aide

€ L% Assistant Exportation du certificat

Format du fichier d'exportation
Les certificats peuvent éire exportés dans divers formats de fichiers.,

Sélectionnez le format & utiliser :
(®) ¥, 509 binaire encodé DER (*.cer)
() %.509 encodé en base 64 (*.cer)
(C) standard de syntaxe de message cryptographigue - Certificats PKCS 27 (P7E)

Inclure tous les certificats dans le chemin d'accés de certification, si possible

Echange dinformations personnelles - PKCS £12 (PFX)

Inclure tous les certificats dans le chemin d'accés de certification, si possible
Supprimer la dé privée si l'exportation réussit

Exporter toutes les propriétés étendues

Activer la confidentialité de certificat

Magasin de certificats sérialisés Microsoft (.55T)

Sumvant Annuler
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Hemandar an attante

ERRE| < | Documents - O X
m Accueil  Partage  Affichage (2]
« “ 4 |5 » CePC » Documents ] Recherc Do e »

Norn Modifié le Type Taille

~ gk Accés rapide
I Bureau
I Téléchargement:

|_5J SRV-ACY-CA 06/0 Certificat de sécur... 2Ko

=] Docurnents

Transfert du certificat vers le serveur du wiki :

EN Administrateur : Windows PowerShell
Corporation. Tous dro

Installez la derniére version de PowerShell pour de nouvelles fonctionnalités et améliorations ! http .ms lindouws

netstat findstr :
6.8.0.0:8 LISTENING

Remarque : screen pris avec la commande : history

sudo cp /tmp/SRY-ACY-CA.cer /usr/local/share/ca-certificates/roselingerie-ca.crt

sudo update-ca-certificates

sudo cat /usr/local/share/ca-certificates/roselingerie-ca.crt

sudo mv fusr/local/share/ca-certificates/roselingerie-ca.crt /tmp/roselingerie-ca.crt.bak

openssl x509 -inform DER —in /tmp/SRV-ACY-CA.cer —out /usr/local/share/ca-certificates/roselingerie-ca.crt

sudo openssl x509 —inform DER -in /tmp/SRV-ACY-CA.cer -out /usr/local/share/ca-certificates/roselingerie-ca.crt
sudo update-ca-certificates —fresh

sudo cat /usr/local/share/ca-certificates/roselingerie-ca.crt

openssl s_client —connect 192.168.0.1:636 -showcerts

Vérification du certificat via le port 636 pour LDAPS :

:~$ openssl s_client —connect 192.168.0.1:636 —showcerts
CONNECTED(20000003)
Can't use 55L_get_servername
depth=1 DC = fr, DC = Roselingerie, CN = Roselingerie-SRV-ACY-DC81-CA
verify return:1
depth=0

verify return:1

Certificate chain
B s:
i:DC = fr, DC = Roselingerie, CN = Roselingerie-SRV-ACY-DCO®1-CA
a:PKEY: rsaEncryption, 20u8 (bit); sigalg: RSA-SHA512
v:NotBefore: Jun 6 1U4:86:55 2025 GMT; NotAfter: Jun 6 1U4:06:55 2026 GMT
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MIIGvjCCBKagAwIBAgITNAAAAATHOKE1wKST8wAAAAAABDANBgkghkiGOwOBAQBF
ADBZMRIWEAYKCZImiZPylL GQBGRYCZnIxHDAaBgoJkiaJk/IsZAEZFgxSb3NLTGLu
Z2VyaWUxJTA jBgNVBAMTHF Jvc2VMaWsnZXJpZS1TULYtQUNZLURDMDELQ@EwWHhCN
MjUwNjA2MTQWN jU1WhcNM3 YwNjA2MTQwN jU1WjAAMIIBI jANBgkqghkiGOwOBAQEF
AAOCAQBAMIIBCgKCAQEAs19b7dB3GKAKPIuhdIDVZ jm5h1RIUbBA0SdokwDpucKS
QZEVNd1zWFzCiRSSIpBqUPTFjq/ACX8VGqGIh9HqB8WCKVbGiGQydLOthftTcIwd
hin0Tg5UvCPwpEhQajutfe3WmAftfyYzewNBYhNRDuJGTDgpmDZ60a5Y5zuVghBu
doTz6/xRuG6Liw2ZPqgCFAyzL9q3Aoh5a0Z30d9VantjJjV8ldKKhexL90iuSh6m
XywCF9JIRXnmIrJhBneNSIZbmS jICzWitFenMxyICufs650ychGzFiyxVe0oyw8yT
rclaQlYQly61UhV2CFekf+YxAMexTUgs11MOLEdWrQIDAQABoUIC] jCCAt IwNwY.J
KwYBBAGCNxUHBCowKAYgKwYBBAGCNxUIgcyIEr3V+oWdhSSEsItihO60TIFFARWC
AWLCAQAWKQYDVROLBCIWIAYIKwYBBQUHAWIGCCsGAQUFBwMBBgorBgEEAYI3FAIC
MAUGA1UdDwWEB /wQEAWIFoDA1BgkrBgEEAYI3FQoEKDAMMA0GCCsGAQUFBWMCMAOG
CCsGAQUFBwMBMAWGCisGAQQBg jcUAgIwHQYDVROOBBYEFNdA/niW/xEudVxhHEtN
ntlcvuZZMB8GA1UdIwQYMBaAFAw6/ jLU+PTRhd1zgP7mCSEU6IQ3MIHjBgNVHRSE
gdswgdgwgdiWggdKggc+Ggcxs ZGFwOi8vL OBNOPYIvc2VMaWsnZXIpZS1TULYEQUNZ
LURDMDEtQREsQeUSULIWLUFDWS1EQzAxLENOPUNEUCxDT j 1QdWJIsaWMLMjBLZ XKL
MjBTZXJ2aWNlcyxDTj1TZXJ2aWNlcyxDTj1Db25maWd1cmF@aW9ul ERDPV.Ivc2VH
aW5nZXJIpZSxEQz1mci9jZXI0aWZpY2FOZVIldm9jYXRpb25MaXNOP2Ihc2U/b2Jq
ZWNBQ2xhc3MIY1IMRGLzdHIpYnVBaWduUG9pbnQwgd IGCCsGAQUFBWEBBIHFMIHC
MIG/BggrBgEFBQcwAoaBsmxKYXA6LY8vQOUIUMIzZUxpbmd LemL1LVNSVilBQ1kt
REMwMS1DQSxDT j1BSUESQBUIUHVibGLj ITIwS2V5ITInU2Vydml jZXMsQeUgU2Vy
dmljZXMsQeuU9Q29uZmlndXIhdGLlvbixEQz1Sb3NLTGLluzZ2VyaWUsREM9ZnI /YOFD
ZXJBaWZpY2FBZTIiYXNLP29iamVjdENsYXNzPWNLcnRpZml jYXRpb25BdXRob3Jp
dHkwKgYDVRORAQH/BCAWHOIcU1IWLUFDWS1EQzAXL 1 Jve2VMaWSnZXIpZS5mcjAN
BgkghkiGowOBAQBFAAOCAGEAGbBDUkpYYFGOIh5drTj2H2a8PLNbFXB9dga+vab6
C8oL6rZQpyvUBucnGMzWXWT65ngcPyY22 /0ghFd1+2/TzJJPA+108QSwtIvOBE9qu
onoXhRabdAzPdGfj1vDheNyP7uYxHLXx3ypnwS3teobXHrTERKx0Z jyKHGUXdo7/
Ti++7mrPULjPi/CliquwxKVYqles2+1seHIpHHB/pecx8q2VoSKDUCmNd 9wy jheS7
703ku6SGAXcRc5r3UeGOBdFg89mtvCy8+kLpROS/Hri@9xEocPqH2/M8SEC6c897
259U11QJoXj6uJuipXLBEJqCTRY5ZY iXFmGMOj 162WYDPWBYZvuDgUSWyRjCF7
tuhUkb2LdNMcwlmULsFTRELQHAYFaUXt jBE29ZPMIMgtGsueubN1R/cNxf@WSHpB
MEQuabeSYir3wSawetHriz6h96zRqHxz3u/aiizjSLdyeOFgSk+o/2BhhNiYv5cO
mqZrkATxcMx 1 PfBtdLVbEZmuiGa52EL sUJ9pRaZoulMNWitXoBbm@jhnHbgnoCloS
8gNGxeiSFCedvy@eSFqCaFBOLTD8/0EaTsJinhV1jJIC/w3KIaFFngHNKFVIDDXuW
2fuCQBBTCcATETZmZESIbXQUBZYIv3UDsh8RGr8kotrBCOQECY6D5pSimgeV8EOD

Server certificate

subject=

issuer=DC = fr, DC = RoselLingerie, CN = Roselingerie-SRV-ACY-DCO1-CA

No client certificate CA names sent

Client Certificate Types: RSA sign, DSA sign, ECDSA sign

Requested Signature Algorithms: RSA-PSS+SHA256:RSA-PSS+SHA38U4:RSA-PSS+SHA512:RSA+SHA256 : RSA+SHA38U : RSA+SHAL : ECDSA+SHA256 : ECDSA+SHA38U : ECDSA+SHAL: DSA+SHAL : RSA+SHA512 : ECDSA+SHA512
Shared Requested Signature Algorithms: RSA-PSS+SHA256:RSA-PSS+SHA38U:RSA-PSS+SHA512:RSA+SHA256: RSA+SHA38M : ECDSA+SHA256: ECDSA+SHA38M : RSA+SHAS512 : ECDSA+SHAS12
Peer signing digest: SHA256

Peer signature type: RSA-PSS

Server Temp Key: ECDH, secp38url, 384 bits

SSL handshake has read 2286 bytes and written U467 bytes

Verification: OK

New, TLSv1.2, Cipher is ECDHE-RSA-AES256-GCM-SHA38U
Server public key is 2048 bit
Secure Renegotiation IS supported
Compression: NONE
[Expansion: NONE
[No ALPN negotiated
SSL-Session:
Protocol : TLSvl1.2
Cipher : ECDHE-RSA-AES256-GCM-SHA38L
Session-ID: A32C00006207FDCBI7DF8FSBDE3@9EF1D9B8IEABLESCAG2DC3BBOABBBSOEOAC
Session-ID-ctx:
Master-Key: D87F6A695ACAEASSFTULS551A221DB1ESADATCIBTFASO33EF65A799021B8F56B5390C8DD73UEFB6207AALB1BCCTIS601
PSK identity: None
PSK identity hint: None
SRP username: None
Start Time: 1749222979
Timeout : 7200 (sec)
Verify return code: @ (ok)
Extended master secret: yes
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- Etape 3 : Passage au port 636 (LDAPS au lieu de LDAP)
Etape 3.1: - Changements dans le wiki

Etape 3.2:

N wikijs

U5 Dashboard

u
8 2

(Screen avec horodatage)

O @ Non sécurisé  http://192.168.0.2/

puics

LDAP / Active Directory
* LDAP Activ Directory >

T | LDAP/ Active Directory

General The title shown to the end user for tis authentication strategy.
@ Locale
TRaT

' Navigation .
D raes [ | Idaps://192.168.0.1:636

g.Idap:/servernost:389 o daps://serverhost636)
W Tags
@ Them [ | CN=Administrateur,CN=Users,DC=RoseLingerie,DC=fr

Thed m
User

Admir u
28 Groups [ | t3stUseradmin01
A u The password of the acc
Modu [ DC=RoseLingerie,DC=fr
A Analytics The base DN from which to search for users.

Search Fite
B Authentication

[ | (sAMAccountName={{username}})

& conments . (usemame) mustve presentan i
% Rendering
G searchEngine
@ storage [} Verify TLS Certificate

- Changements dans le fichier docker compose

A2 O ma QDo

5] EXIT

07/06/2025

- Apres modification et sauvegarde du fichier, on stoppe et on relance docker
Commande : nano wiki-compose.yml

alexandre@SRV-ACY-WIKUS: X + v

(Screen avec horodatage)

(m)

GNU nano 7.2 wikijs-compose.yml

: postgres:15-alpine
: wiki
: wikijsrocks
: wikijs

: none
: unless-stopped

- dhféata:/var/lih/pcstgresql/data

: gher.io/requarks/wiki:2

: postgres
: db

: wikijs
: wikijsrocks
: wiki

: viewer
: unless-stopped

e Aide § Ecrire Rl Chercher { Couper Wl Exécuter
{ Quitter if Lire fich. [§| Remplacer Coller B Justifier

mEos& 0=
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5. Afin de simplifier la gestion de I'adressage IPs dans le réseau de I’entreprise, on vous
confie la tache d’installer sur la VM Windows Serveur, le role DHCP. Les options de
configurations sont les suivantes :

a. Distribution des IPs sur le réseau 192.168.0.0/24

b. Les 10 premiéres IPs doivent étre exclues de la distribution, car déja affectées
a des serveurs

c. Laderniére adresse IP utilisable est réservée a la passerelle.

Réponse : étapes :

- Etape 1: Installation du r6le DHCP

[ Assistant Ajout de roles et de fonctionnalités - O x
Sélectionner des roles de serveurs SAvoACY D001 Aosetimparats

Sélectionnez un ou plusieurs roles & installer sur le serveur sélectionné.

Type d'installation Réles Description
] Accés 3 distance Le serveur DHCP (Dynamic Host
[] Attestation d'intégrité de 'appareil Configuration Protocol) UETS permet
O Hyper-V de configurer, gérer et fournir de
[ Serveur de télécopie maniére centralisée des adresses IP
Serveur DHCP Serveur DHCP temporaires et des informations
| Serveur DMS (Installé) connexes aux ordinateurs clients.

ST TR [ Serveur Web (I1S)

[] Service Guardian hdte

| Services AD DS (Installg)

[] Services AD LDS (Active Directory Lightweight Dire

[] Services AD RMS {Active Directory Rights Manage

] Services Bureau & distance

[] Services d'activation en velume

[] Services d'impression et de numérisation de docur
I (W] Services de certificats Active Directory (1 sur & inst
[] Services de fédération Active Directory (AD FS)
[m] Services de fichiers et de stockage (2 sur 12 install
[] Services de stratégie et d'accés réseau
[T Services WSUS (Windows Server Update Services)

< Précédent| | Suivant > Installer
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[ Assistant Ajout de réles et de fonctionnalités — O bt
H g o SERVEUR DE DESTINATION
Progression de l'installation RV ACY-DCO1 Roselingarie

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur SRV-ACY-DC01.Roselingerie.fr.

Serveur DHCP
Lancer |'Assistant Post-installation DHCP

Terminer la configuration DHCP

QOutils d'administration de serveur distant

Qutils d’administration de réles
Qutils du serveur DHCP

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution, Examinez
5 leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la téche.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler

|, Configuration post-déploiement

] Configuration requise pour : Serveur DHCP & SRV-
ACY-DCO1

Terminer la configuration DHCP

o Installation de fonctionnalité
1

Configuration requise. Installation réussie sur SRV-
ACY-DCO1.Roselingernie.fr.

Ajouter des réles et fonctionnalités

Cétails de la tdche
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[ Assistant Configuration post-installation DHCP — O X

Autorisation

Description Spécifiez les infarmations d'identification & utiliser pour autoriser ce serveur DHCP dans les services

AD DS,

@) Utiliser les informations d'identification de l'utilisateur suivant

Nom diutilicateur : |[ROSELINGERIE\Administrateur

() Utilizer d'autres informations d'identification

Nom d'utilisateur :

O Ignorer l'autorisation AD

Suivant > Valider | | Annuler

[z Assistant Configuration post-installation DHCP - O *

Résumeé

L'état des étapes de configuration post-installation est indigué ci-dessous :

Création des groupes de sécurité s, TEIMINE

Redémarrez le service Serveur DHCP sur I'ordinateur cible pour que les groupes de sécurité
soient effectifs,

Autorisation du serveur DHCP e e et [T TRITIE:

< Précédent Suivant > Fermer Annuler
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(Screen avec horodatage)

Fiz Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord
Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
B Serveur local

Tous les serveurs

ADES DEMARRAGE
AD DS RAPIDE

£ DNsS
B Services de fichiers et d...

NOUVEAUTES

éer un groupe

Afficher  Aide

- (;fj| P oG ous

- Etape 2 : Configuration DHCP

o3

3

Fichier
|

Action

Affichage 7

NERCIN7]

Q_ Rechercher

NE=EN

5 Connecte ices cloud
Masquer
EN SAVOIR PLUS
Réles et groupes de serveurs
Réles: 5 urs: 1 | Nombre t 1
= Services de fichiers et
E® ADCS 1 AD DS 1 8 DHcp 1 & DNs 1 1
de stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements Evénements
Services Senvices Services Services Services
Performances Performances Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA Résultats BPA Résultats BPA
§ serveurlocal & Tous les serveurs 1
@ Facilité de gestion @ Fadilité de gestion
Evénements Evénements ]

07/06/2025

[

07/06/2025

¥ DHCP
v f] SRV-ACY-DCO1.Reselingeriefr
v G IPva
.2 Options de serveur

| Filtres

5 1P

| Stratégies
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Ajouter une étendue

puissent tre assignées,
Pour ajouter une nouvelle étendue, cliquez sur Nouvelle étendue dans le menu Action,

Pour plus d'informations sur l'installation d'un serveur DHCP, vair I'zide en ligne.

Une étendue est une plage d'adresses P assignées aux ordinateurs demandant une adresse [P dynamique.

Assistant Nouvelle étendue

Assistant Nouvelle étendue

Cet Assistant vous penmet de paramétrer une étendue pour
distribuer des adresses IP aux ordinateurs sur le réssau.

Cliquez sur Suivant pour continuer.

-

Annuler
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Plage d’adresses IP : 192.168.0.1 2 192.168.0.253

Aszistant Mouvelle étendue

Plage d adresses IP ——r
Vous définissez la plage d'adresses en idertifiant un jeu d'adresses IP consécutives.

Paramétres de corfiguration pour serveur DHCP

Entrez la plage d'adresses que |'étendue peut distibuer.

Adresse IP de |152,155. Do
début :

Adresse IP de fin : |15'2-1E»E~. 0 .253

Paramétres de configuration qui se propagent au client DHCP.

Longueur : 24 _%I

Masgue de | 255 . 255 255 . 0
SOLSTESEaU |

T T

Exclusions d’adresses : 192.168.0.1 a 192.168.0.10

Assistant Mouvelle étendue

Ajout d’exclusions et de retard —r
Les exclusions sort des adresses ou une plage d’'adresses qui ne sont pas distibuées

par le serveur. Ln retard est la durée pendant laquele le serveur retardera la
transmission d'un message DHCPOFFER.

Entrez la plage d'adresses IP que vous voulez exclure. Si vous voulez exclure une
adresse unigue, entrez uniquement une adresse |P de debut.

Adresse IP de début : Adresse IP de fin :
Supprimer

Retard du sous+éseau en
millizecondes :

Plage d'adresses exclue :

e Becekas e
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Passerelle par défaut : 192.168.0.254

Azsistant Mouwvelle étendue

Routeur (passerelle par défaut) —
Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent &tre
distribués par cette étendue.

Paur ajouter une adresse |P pour qu'un routeur soit utilisé par les clients,
entrez |'adresse ci-dessous.

Adressze P :
|
152.168.0.254

ek

< Préceédent Suivant > Annuler

Renseigner le domaine : Roselingerie.fr

Assistant Mouvelle étendue

clients sur le réseau.

Vous pouvez spécifier le domaine parent a utilizer par les ordinateurs clients sur le réseau pourla
résolution de noms DNS.

Domaine parent :

Pour configurer les clients d'&tendue pour qu'ilz utilizent les serveurs DNS sur le réseau, entrez
les adresses |P pour ces serveurs.

Mom du serveur : Adresse IF :

152.168.01

L

B P

Nom de domaine et serveurs DNS e
DMS (Domain Name System) mappe et traduit les noms de domaines utilises par les

©Studi - Reproduction interdite
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Etendue active :

T DHCP
Fichier Action Affichage 7

> L I ERERESR ? Vo =)=

? [EHCP Contenu du serveur DHCP Etat
v & SRV-ACY-DCO1.Roselingerie.fr [ Etendue [192.168.0.0] Plage_192.168.0.0 ™ Actif **
[ i |Pwd

= 'ﬁﬁptinnsdeseweur
~ | Etendue[192.168.0.0] Plage_192.168.0,0

it Pool d'adresses - S1l:rateg|es

: ¥ Filtres

i Baux d'adresses -
= Réservations
", Options d'étendue
S| Stratégies

.3 Options de serveur

S| Stratégies

| Filtres

& IPvE

- Etape 3 : Changement du DNS sur le serveur AD

Propriétés de : Protocole Internet version 4 (TCP/IPwd) >
Genéral

Les paramétres IP peuvent tre déterminés automatiquement si votre
réseal le permet, Sinon, vous devez demander les paramétres IF
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utiliser 'adresse IP suivante :

Adresse TP ; |192.168. 0 . 1 |
Masque de sous-Téseau | 255,255,255, 0 |
Passerelle par défaut ; | 192 . 168 . 0 254 |

Obtenir les adresses des serveurs DMS automatiguement

(@) Utiliser 'adresse de serveur DNS suivante :

Serveur DNS préféré - | 192.168. 0 . 1 |

Serveur DMS auxiliaire | . . . |

Valider les paramétres en guittant AVENCE. ..

poruier

©Studi - Reproduction interdite
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- Etape 4 : Installation du role DHCP

Etape4.1: - Création du client sur Windows Server
] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7
e | @ BIEERE HEI P hETER
: Utilisateurs et ordinateurs Active Directory [SRV-ACY-DC01.Roselingeriefr] Nom Type Description
) Requétes enregistrées 1R WS22-Client-01 Ordinateur I
~ 3 Roselingeriefr
w [&] Annecy
= | Commerce
o Design
2| Direction
2| Formation
2 Informatique
51 R&D
37 Wikils
_| Builtin
~| Computers
2 Doemain Controllers
_ FareignSecurityPrincipals
~| Managed Service Accounts
| Users
Etape 4.2: - Configuration du nouveau client
&,
Statut du reseau
— [ —+—u=n
1
Ethernetl
Roselingerie.fr
Vous étes connecté a Internet
51 vous disposez d'un forfait de données limitées, vous pouvez
configurer ce réseau en tant que connexion limitée ou modifier
d'autres propriétés.
E EthernetD 398 Mo
Depuis ces 30 derniers jours
Propriétés Consommation des données
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A propos de

Votre ordinateur est surveillé et

protégé.

Voir les détails dans la sécurité Windows

Spécifications de I'appareil

MNom de I'appareil

Processeur

Mémaoire RAM installée

ID de périphérique

ID de produit
Type du systéme

Stylet et fonction tactile

Copier

Rencmmer ce PC

DESKTOP-5A4U063

AMD Ryzen 9 9900X 12-Core
Processar 4.40 GHz (2
processeurs)

8,00 Go

CF913F9D-462A-4D55-
AB50-8864D1D06GRAY

00330-80000-00000-AA108

Systéme d'exploitation 64 bits,
processeur x64
La fonctionnalité d'entrée tactile ou

avec un stylet n'est pas disponible
sur cet &cran

¥

Propriétés systéme

*

Modification du nem ou du domaine de I'ordinateur

Vous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer sur l'accés aux
TessoUrces réseau

X

Mom de l'ord ggTr
W522-Client-01

Mom complet de |'ordinateur
WS522-Client-01

Autres...

Membre d'un

(®) Domaine :

|Huse Lingerie fr

(") Groupe de travail :

n a distance

el

votre

L]

b

le réseau

-

Modification du nem ou du domaine de l'ordinateur

o Bienvenue dans le domaineg Roselingerie.fr,

Connectez-vous a8 ROSELINGERIE

Comment me connecter & un autre
domaine ?
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| [

+ | Réseau

Réseau Affichage
&« v |_j » Réseau @

#F Accés rapide

I Bureau P ‘ W522-CLIENT-01
* Teléchargements # =
Documents -
[&] Images -+
Jﬁ Musique
m Vidéos
& OneDrive
E CePC

[_}' Réseau

- Etape 5 : Tests DHCP

~ Ordinateur (2)

‘ SRV-ACY-DCOT
e

Vérifier que le client est en adresse IP automatique :

Afficher les informations de base de votre réseau et configurer des connexions

Afficher vos réseaux actifs

'@]:++|:+L. ) ]

Roselingerie.fr
Réseau avec domaine

Type d'acc|
Connexion

Muodifier vos paramétres réseau

‘ﬁ- Configurer une nouvelle connexion ou un nouveau réseau

Configurez une connexion haut débit, d'accés a distance ou
point d'acces,

@ Résoudre les problémes

Diagnostiquer et réparez les problémes de réseau ou accéde

{51 Centre Keseau et partage

©Studi - Reproduction interdite
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|| q— Propriétés de : Protocole Internet version 4 (TCP/IPwd)
|

Genéral | Configuration alternative

Les paramétres IF peuvent tre déterminés automatiguement si votre
réseau le permet. Sinon, vous dever demander les paramétres IP
appropriés a voire administrateur réseau.

(®) Obtenir une adresse IP automatiquement

(D) Utiliser I'adresse IP suivante :

(®) Obtenir les adresses des serveurs DNS automatiquement

Adresse IP
Masgue de sous-réseay

Passerelle par défaut

(O Utiliser I'adresse de serveur DNS suivante :

L. . ]
. ]

Valider les paramétres en quittant

Seryeur DNS praferes ;

Serveur DMS auxiliaive

Avance..,
K Annuler
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Attribution d’une nouvelle adresse IP :
Commande : ipconfig /renew

B Administrateur : Invite de commandes

Vérification sur le serveur AD :

(Screen avec horodatage)

% DHCP - X
Fichier Action Affichage
=% 2@ 6= HE
% DHCP dresse P du client Nom Expiration du bl Top IDunique  Description  Protection d'accés réseau  Expiration de Ia ] | Actions
v S,RV"PA(AV'D(D"RN“"’E"”' ¥ 192.162.0.11 WS22-Client-01.RoseLingeric.fr 15/06/2025 15:44:27 DHCP 000¢20276... Acces complet /D [ N
v B IPv
~ [ Etenduc [192,168.0.0] Plage 1921680 Autres actions »
£ Pool dadresses

& Bau d'adresses
] Réservations
Options d'étendue
5l Stratégies
3 Options de serveur
4 stratégies
) Filtres

& Ipvs

<

£ Tapez ici pour effectuer une recherche T e ]

inside or press Ctri+G.

Q Rechercher

A D) ma T [ 10
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Activité Type 2 : Maintenir l'infrastructure et contribuer a son

évolution et a sa sécurisation

1. Dans le cadre des problématiques en lien avec la sécurité du parc informatique, il est

décidé d’implémenter le role WSUS sur le serveur Active Directory du domaine

Roselingerie.fr, vous avez en charge cette mission d’automatiser le déploiement des

mises a jour de sécurité sur I'ensemble des postes clients. Pour tester le bon

fonctionnement des mises a jour, vous utiliserez une machine Windows 10 dans le
domaine Roselingerie.fr

Réponse : étapes :

- Etape 1 : Création d’un disque pour WSUS

r
Virtual Machine Settings

Hardware Qptions

Device Summary

E=Memory 4GB

EI:EProcessors 2
[ T_JMew Hard Disk (5CSI) 30 GB |

-\Hard Disk (MyMe) 60 GB

() CD/DVD (SATA) Using file V:\OS\SERVER_EVA...
S Network Adapter NAT

USE Controller Present

c}i Sound Card Auto detect

[Cpisplay Auto detect

Add... Remove

©Studi - Reproduction interdite
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Disk file
V:\WMs\WMWY_ECF_WS22\WMW_ECF_WS22-0.vmdk

Capacdity

Current size: 3.8 MB
System free: 491.5 GB
Maximum size: 30 GB

Disk information
Disk space is not preallocated for this hard disk.
Hard disk contents are stored in a single file.

Disk utilities
Defragment files and consolidate free space.
Expand disk capacity. [1]

Compact disk to redaim unused space. [1]

OK

X
[i1 Defragment
Expand...
Compact
Advanced...
Cancel Help
>
Page 56 sur



U

Assistant Création d'un volume simple >
Formater une partition
Pour stocker des données sur cette partition, vous devez d'abord la formater.
= Disque 0 ] Indiquez _s_i vous voulez formater cette partition, et le cas échéant. les paramétres que vous | ]
voulez utiliser.
De base
593_3 Go 100 Mo (") Ne pas formater ce volume
En ligne Sain (Partition du systeme EFI) . Edol
(®) Formater ce volume avec les paramétres suivants :
Systeme de fichiers : NTFS ~
=Disque 1 | ]
De base Taille d'unité d'allocation : | Par défaut ~
29,98 Go 29,98 Go \
" ' : NSUS
En ligne Mon allous Mom de volume : V
Effectuer un formatage rapide
Activer la compression des fichiers et dossiers
~co-romo O = ||
DVD SS5_X64FREE_FR-FR_DV9 (D:)
4:-""_ Go 471 Go UDF
En ligne Sain (Partition principale)
< Précedent Anruler
B[] ~lcepc - O X
Ordinateur Affichage o
« ~ 4 I, CepC » v o Rechercher dans: Ce PC p
3 Accés rapide ~ Dossiers (7)
[ Bureau Bureau A2 Documents _ Images
& Téléchargements lj B
& Documents Musique Objets 3D Téléchargements
& Images b '
System32
Vidéos
@ CePC ﬁ
Bl Lecteur deDVD (D9 S~ Périphériques et lecteurs (3)
X Disque local (T:) g Lecteur de DVD (D) WSUS (W:)
= WSS (W) [ —_— F| 555 XGIFREE FR-FRDVS
@ Réseau "y 41,4 Go libres sur 39,3 Go 0 octet(s) libres sur 4,71 Go My 29,9 Go libres sur 29,% Go
10 élément(s) Bz =
©Studi - Reproduction interdite Page 57 sur

86



stu

- Etape 2 : Installation du réle WSUS

[z Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer
Type d'instaliation

Sélection du serveur

Réles de sel

Fonctionnalités
WSsUS
Services de rdle

Contenu

- O pod

SERVEUR DE DESTINATION
SRV-ACY-DC01 Roselingerie fr

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Réles

|| Attestation d'intégrité de I'appareil
[] Hyper-v

[] Serveur de télécopie

«f| Serveur DHCF (Installé)

+| Serveur DNS5 (Installg)

Serveur Web (IIS)

[] service Guardian héte

+f| Services AD DS (Installe)

[] Services AD LDS {Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Managei
[] Services Bureau & distance

[ Services d'activation en velume

[[] Services d'impression et de numérisation de docur
W] Services de certificats Active Directory (1 sur 6 inst
[] Services de fédération Active Directory (AD FS)

[W] Services de fichiers et de stockage (2 sur 12 install.
[ Services de stratégie et d'accés réseau

Description

Les services WiUS (Windows Server
Update Services) permettent aux
administrateurs réseau de spécifier
les mises & jour Microsoft qui
doivent &tre installées, de créer des
groupes d'ordinateurs distincts pour
différents ensembles de mises & jour
et d'obtenir des rapports sur les
niveaux de conformité des
ordinateurs et des mises a jour qui
doivent étre installées,

Services WSUS (Windows Server Update Services)
[ windows Deployment Services
< »
< Précédent | | Suivant >

Installer Annu

Avant de commencer
Type d'instaliation
Sélection du serveur
Rdles de serveurs
Fonctionnalités
WEUS

Services de rble

Contanu

[ Assistant Ajout de riles et de fonctionnalités

Sélectionner des services de role

- O X

SERVEUR DE DESTINATION
SRV-ACY-D{01 Roselingerie. fr

Sélectionner les services de rdle a installer pour Services WSUS (Windows Server Update Services)

Services de role

WSUS Services
[] SQOL Server Connectivity

Description

Installe |z base de données utilisés
par les services W5US dans WID.

< Précédent| | Suivant >

Installer

Annuler
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Fﬂ Assistant Ajout de rdles et de fonctionnalités — O

Sélection de l'emplacement du contenu

Avant de commencer

Type d'installation

Sélection du serveur

Rélzs de zerveurs
Fonctionnalités
WEUS

Services de réls

Contenu

Réle Web Server |

5)

X

SERVEUR DE DESTINATION
SRV-ACY-DC01.Roselingerie fr

Si vous disposez d'un disque formaté avec NTFS et d'au moins 6 Go d'espace disgue libre, vous
pouvez Iutiliser pour stocker les mises a jour de fagon & ce que les ordinateurs clients les
téléchargent rapidement.

Pour libérer de I'espace disque, désactivez la case & cocher pour stocker les mises & jour sur
Microsoft Update ; le téléchargement sera plus lent.

Sivous choisissez de stocker les mises a jour localement, elles ne sont pas téléchargées sur votre
serveur WSUS tant que vous ne les avez pas approuvées. Par défaut, lorsque les mises & jour sont
approuvées, elles sont téléchargées pour toutes les langues,

Stocker les mises a jour dans 'emplacement suivant (sélectionner un chemin d'accés local valide
sur SRY-ACY-DC01.Roselingerie.fr, ou un chemin d'accés distant) :

Services de role [wawsus |
Confirmiation
< Erécédent| | Suivant > Installer
[z Assistant Ajout de réles et de fonctionnalités — O *
. ’- - SERVEUR DE DESTINATION
Progression de l'installation SRV -ACY DCO1 Roselingerie

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur SRV-ACY-DCO01. Roselingerie.fr.

Une configuration supplémentaire doit &tre effectuée avant de continuer.
Lancer les taches de post-installation
WSUS Services
WID Connectivity
NET Framework 4.8 Features
ASP.NET 4.8

Services WCF
Activation HTTP

Base de données interne Windows

Services W5US (Windows Server Update Services) L]

Vous pouvez fermer cet Assistant sans interrompre les tdches en cours d'exécution. Examinez
1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler
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Configuration post-déploie... |

Configuration requise pour : Services W5US
(Windows Server Update Services) a SRV-ACY-DCO1

Lancer les tiches de post-installation

0 Installation de fonctionnalité
I —

Configuration requise. Installation réussie sur SRV-
ACY-DCO1 Roselingerie.fr.

Ajouter des riles et fonctionnalités

Installation de fonctionnalité
 ———

Configuration requise. Installation réussie sur SRV-
ACY-DCO1.Roselingerie.fr.

Ajouter des réles et fonctionnalités

o Configuration post-déploiement
1
Configuration terminée pour Services WSUS
(Windows Server Update Services) a SRV-ACY-DCO1

Détails de la tiche

Détails de la tdche

(Screen avec horodatage)

Fiz Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

Afficher  Aide

Tableau de bord

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B serveurlocal

Wi Tous les serveurs

~

rvices de fichiers et d... b

w

Connect

EN SAVOIR PLUS

Créer un groupe de

ﬂ Configurer ce serveur local

DEMARRAGE

RAPIDE
2 Ajouter des roles et des fonctionnalités
3 S Serveurs

NOUVEAUTES

veurs

erveur aux s

Masquer

Réles et groupes de serveurs

Roles: 7 | Groupes de serveurs: 1 | Nombre total de serveurs: 1

O Tapez ici pour effectuer une recherche

er inside or press Ctrl+G.

N

B Q Rechercher
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E® ADCS 1 AD DS {8 DHCP 1 £ DNs s 1
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements Evénements
Senvices Services Services Services Services

Performances Performances Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA Résultats BPA Résultats BPA
=m Services de fichiers et A =
[ 1 M wsus Serveur local 1 i Tous les serveurs
¥ de stockage = U L
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements

3 18:25

08/06/2025
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- Etape 3 : Configuration de WSUS

3{'{ Assistant de configuration de Windows Server Update Services:SRV-ACY-DCON *

%J Avant de commencer

Opérations & effectuer avant de démarrer cet Assistant

Avant de commencer

Programme d'amélioration
de Microsoft Update

Choisir le serveur en amont

Avant de commencer:

1. Le pare-feu du serveur est-il configuré pour autoriser les clients 3 accéder au serveur 7

2. Cet ordinateur peut-il se connecter au serveur en amont (Microsoft Update, par
exemple) 7

Définir le serveur prox . . . . e .
o proxy 3. Disposez-vous des informations d'identification pour le serveur proxy au cas od

Choisir les langues celles-ci vous seraient demandées 7

Choisir les produits

Chaoisir les classifications

Configurer la planification
de la synchronisation

Terming

Etapes suivantes

Pour réexécuter cet Assistant, lancez le composant logiciel enfichable Administration WSUS
et accédez a la page Options,

::éi'[ Assistant de configuration de Windows Server Update Services:SRV-ACY-DCO1 *

% Se connecter au serveur en amont

Teéléchargez les informations de mise a jour 3 partir de Microsoft Update

Avant de commencer Pour configurer Windows Server Update Services sur les écrans suivants, nous devons
Programme d'amélioration appliquer vos paramétres de serveur en amont et de serveur proxy, et synchroniser les
de Microsoft Update informations relatives aux mises a jour disponibles,

Choisir le serveur en amont . . Y s
Les informaticns & télécharger comprennent :

Définir le serveur proxy
Choisir les langues les types de mises a jour disponibles ;
les produits qui peuvent étre mis a jour;

Choisir les produits 1 !
les langues disponibles,

Choisir les classifications

Cenfigurer la planification Cliquez sur Démarrer la connexion pour enregistrer et télécharger les informations relatives
de la synchronisation au serveur en amont et au serveur proxy. Ce processus peut prendre plusieurs minutes
Termingé selon la vitesse de votre connexion,

Etapes suivantes

< Précédent Termine Annuler
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557 Assistant de configuration de Windows Server Update Services:SRV-ACY-DCO1 *

% Choisir les produits
J)

Sélectionnez les produits Microsoft & mettre & jour

Avant de commencer = Vous pouvez indiguer les produits pour lesquels vous souhaitez des mises a jour.
Programme d'amélioration N n
de Microsoft Update '

- Produits :
Chuoisir le serveur en amont

[IWindows 105, Vibranium and later, Servicing Drivers ~
~[IWindows 10 5, Vibranium and later, Upgrade & Servicing Drivers
[ IWindows 10 versien 1803 and Later Servicing Drivers
~[_]Windows 10 Version 1803 and Later Upgrade & Servicing Drivers
[Windows 10, version 1803 and later, Servicing Drivers

[ IWindows 10, version 1809 and later, Upgrade & Servicing Drivers
[IWindows 10, version 1903 and later, Servicing Drivers

[ IWindows 10, version 19032 and later, Upgrade & Servicing Drivers
A Windows 10, version 1903 and later

[IWindows 10, Vibranium and later, Servicing Drivers

[ IWindows 10, Vibranium and later, Upgrade & Servicing Drivers
CIWindows 10

~[JWindows 11 Client 5, version 22H2 and later, Servicing Drivers W
£ >

Deéfinir le serveur proxy
Cheoisir les langues

Choisir les produits

Chuoisir les classifications

Configurer la planification
de la synchronisation

Terminé

Etapes suivantes

Tous les produits, y compris ceux ajoutés ultérieurement.

< Précédent Annuler

5] Assistant de configuration de Windows Server Update Services:SRV-ACY-DCO1 hd

% Choisir les preduits
!

Sélectionnez les produits Microsoft a mettre & jour

Avant de commencer o Vous pouvez indiquer les produits pour lesquels vous souhaitez des mises a jour.
Programme d'amélioration -\L
de Microsoft Update )
. Produits :
Cheoisir le serveur en amont
e [ JWindows Server 2012 R2 ~
Définir le serveur proxy .
[ IWindows Server 2012

Choisir les |
e [(JWindows Server 2016 and Later Servicing Drivers

Choisir les produits [ Windows Server 2016

e [ JWindows Server 2019 and later, Servicing Drivers

-[JWindows Server 2019 and later, Upgrade & Servicing Drivers
[ JWindows Server 2019 Datacenter: Azure Edition Hotpatch
] Windows Server 2019

[ ]Windows Server Drivers

[ [JWindows Server Technical Preview Language Packs

[ JWindows Server 2008 R2

[ JWindows Server, version 1903 and later

[ JWindows Ultimate Extras W
£ >

Configurer la planification
de la synchronisation

Terming
Etapes suivantes

Tous les produits, y compris ceux ajoutés ultérieurement.

< Précédent Annuler
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(Screen avec horodatage)

_35_'[ Assistant de configuration de Windows Server Update Services:SRY-ACY-DCO1 *

c..
L3

Choisir les classifications

Sélectionnez les classifications a télécharger

Avant de commencer

Programme d'amélicration =5
de Microsoft Update

Chaoisir le serveur en amont
Définir le serveur proxy
Chaoisir les langues
Chaoisir les produits

Choisir les classifications

Configurer la planification
de la synchronisation

Terming

Etapes suivantes

Wous pouvez indiquer la classification de mises a jour a synchroniser,

Classifications :

- [JEnsemble de mises & jour
|:| Feature Pack

leux de pilotes
ﬂMiseé jour critique

. []Mise & jour de la sécurité I
:DMiseéjour

-[IMlises  jour de définitions
-] 0util

[ Pilote

----DSer\rice Pack
-[JUpgrades

Toutes les classifications, y cempris celles ajoutées ultérieurement,

< Précédent Annuler

18:06
08/06,/2025

CFep
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_5@ Assistant de configuration de Windows Server Update Services:5SRV-ACY-DCO1 X

-J__ _ Définir la planification de la synchronisation
L)

Avant de commencer fx o
f

Configurez ce paramétre lorsque ce serveur est synchronisé avec Microsoft Update

Vous pouvez synchreniser les mises 3 jour manuellement ou définir une planification pour

Programrme d'amélioration q-' une synchronisation quetidienne automatique.

de Microsoft Update
Choisir le serveur en amont

Définir le serveur proxy () Synchroniser manuellement

Choisir les langues I®) Synchroniser autornatiquement

Choisir les produits

Chaoisir les classifications Premiére synchrenisation : |=DD=DU =

Configurer la planification
de la synchronisation

Terminé

Synchrenisations parjour: |1 ~
Lors de la planification d'une synchronisation quotidienne a partir de Microsoft Update,
netez que I'heure de début effective sera décalée d'une trentaine de minutes au

Etapes suivantes maximum par rapport 3 celle indiquée.

< Précédent Annuler
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,:E'[ Assistant de configuration de Windows Server Update Services:SRV-ACY-DCO1 *
Terminé
Configuration initiale de votre serveur terminée
Avant de commencer / Veous avez terminé la configuration de votre serveur W5US. Vous pouver a présent lancer la
Programme d'amélioraticn { console d'administration WS5US ou démarrer la synchronisation initiale.
de Microsoft Update
Choisir le serveur en amont . . )
Definir le serveur proxy
Choisir les langues o
Chaoisir les produits
Cheisir les classifications Commencer la synchronisation initiale
Configurer la planification T .
del g h P i La synchronisation initiale avec Microsoft Update ou votre serveur en amont peut
e la synchronisation : s 2 -
=Y prendre du temps. La durée de 'opération dépend du nombre de produits, de
classifications des mises 3 jour et de langues sélectionnées, ainsi que de la vitesse de
I-ftapes cuivantes votre connexion Internet.
< Précédent Terminer Annuler
5] Mettre 3 jour les services
5 Fichier Action Affichage Fenétre 7
e n
5] Update Services SRV-A( 1
v i SRV-ACY-DCO1 .
v ] Mises a jour %1 Ce composant logiciel enfichable permet de déployer de maniére fiable et rapide les derniéres mises  jour sur les ordinateurs.
i Toutes les mises 2 jour -
5] Mises 3 jour aritiques
57 Mises 3 jour de sécurité Toches 3 effectuer
5T Mises 2 jour WSUS L o .
¥ Ordinateurs /14 675 mises 3 jour de sécurité sont en attente d'zpprobation.
25 Serveurs en aval (i) 416 nouveaux produits et 11 nauvelles classifications ont té sjoutés au cours des 30 derniers jours. Afficher lss produits et les classifications
3 Synchronisations
I rt:
Oa:tf';ss Vue d'ensemble
Etat des ordinateurs Etat de la synchrenisation
M Ordinateurs avec des erreurs : 0 Eat: En attente
[ Ordinateurs nécessitant des mises a jour: 1 Synchroniser maintenant
Ordinateurs installés/non applicables Demiére synchronisation : 08/06/2025 18:13
Résultat de 2 demiére synchronisation : Réussic
Etat des mises 3 jour Etat de téléchargement
I Mises 3 jour avec des erreurs: 0 Mises & jour nécessitant des fichiers: 0
. I7] Mises & jour requises par des ordinateurs: 1
I Wises  jour installées/non applicables: 674
Statistiques du serveur Connexion
Mises  jour non approuvées: 675 Type: Local/SSL
Mises & jour approuvées 0 Port: 2530
Mises a jour refusées : 0 Réle de l'utilisateur :  Administrateur
Ordinateurs : 1 Version du serveur:  10.0.20348.2849
Groupes d'ordinateurs : 2
Ressources
Page d'accueil WSUS Communauté WSUS
Présentation technique WSUS Déclaration de confidentialité WSUS
Microsoft Update Catalog
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- Etape 4 : Création et mise en place de la GPO pour connecter WSUS et le poste client

Poste client présent dans un dossier « PC » :

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
o | = = — e | 4Dy e — A
e @ 40 XBDoz BE BeETa%
] Utilisateurs et ordinateurs Active Directory [SRV-ACY-DC01.RoseLingerie.fr] Maom Type

| Requétes enregistrées R WS22-Client-01 Ordinateur
~ i Roselingeriefr

ol Annecy

| Builtin

~| Computers

= Domain Controllers

| ForeignSecurityPrincipals
= Managed Service Accounts
| Users

Création d’un dossier du méme nom dans « Update Services » :

-E Mettre 3 jour les services
_E Fichier Action Affichage Fenétre 7
&= 5mE
%57 Update Services
v 357 SRV-ACY-DCO1
v @ Mises & jour
ﬁ[ Toutes les mises a jour
& Mises a jour critiques
& Mises & jour de sécurité

E’ Mises & jour W5LS
w i Crdinateurs

w me Tous les ordinateurs
o Crdinateurs non attribués

B’ Senveurs
23%- Serveurs en aval

£# Synchronisations

| Rapports
Opticns
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Création d’une GPO de parameétres communs pour WSUS :

(Screen avec horodatage)

2 Gestion de stratégie de groupe
(& Fichier Action Affichage Fenétre 7
e zmc B

4 Gestion de stratégie de groupe

~ A\ Forét: Roselingeriefr
v (% Domaines
v 3 Roselingerie.fr
i/ Default Domain Policy
&1 Annecy
2] Domain Controllers
PC
~ [ Objets de stratégie de groupe
1=/ Default Domain Controllers Policy

'WSUS - Paramétres communs

Bendue Défalls Paramétres Delégation Elat

de cef objet GPU e s Sppliguent qu U Groupes.

ordinatenrs SVants <

Nom
AUTORITE NT\Utiisateurs authenfiés

Délégation

Ces groupes et utilisateurs ont I Scifié

cet objet de straté:

Configuration ordinateur (activée)

Modéles d administration

Définions de

ADMX)récupérées & parti de |
Composants Windows/Windows Update

Stratégie Paramétre
Ne pas se connecter & des emplacemerts Intemet Windows Update Activé
Spécfier lemplacement intranet du service de mise & jour Microsoft Activé

Corfigurer e senvice de Mise & jour pourla détection des mises 3 jour
Corfigurerle serveur intranet de statitiques

Défirirle serveur de téléchangement atemati

{exemple: Hitps //Intranet Upd01)

URL 4 o siun serveur de t8lé

ahtemalif est défii
Ne pas appiiquer | épinglage de certficat TLS du ciert Windows Update pourla détection des mises & jour
‘Sélectionnez le comportemert du proxy pourle ciert Windows Update pourla détection des mises & jour

Configuration uiilisateur (activée)

Aucun paraméire n'est défiri

H R Tapezici pour effectuer une recherche

Création d’une GPO cété client :

=
Default Domain Polic Nom Autorisations. os Herite
s AUTORITE NT\ENTERPRISE DOMAIN CONTROLLERS Lecturs Nem
% Fitres Wi AUTORITE NT\Systéme Moditeres paramétres, suppimer, modiferla sécuté N
3 Objets GPO Starter AUTORITE NT\Uhisateurs suherifiés Lectur ( parir dufilage de sécurté) Nen
& Stes ROSELINGERIE\Adminitetours de Fertreprse Modiierles paramétres, suppimer, moditera sécué Nor
i ?{“di‘ia‘;"fiﬁ”atzﬂ‘ﬁ de groupe ROSELINGERIE\Adrins du domaine Modiierles paramétres, supprimer, modiiera sécuté Non
= Resultstsdestratégie de groupe

hitp://192.168.0.1:3530

hitp://192 168.0.1:8530

Désactivé
Désactivé

Uliser uniquemert le proxy systéme pour détecterles mises & jour (par défaut)

(Screen avec horodatage)

1 Gestion de stratégie de groupe
g Fichier Action Affichage Fenétre 2

ez B
|4 Gestion de stratégie de groupe wsus - pc |
) Forét: Roselingeriedr Blondus Détals Peraméires Delégation Bt
(% Domaines _ - . .
< 2 RoseLingeriedr Les paramétres de cet objel GPO ne 5 appliquent G alx GroUpES.
i/ Default Domain Policy Nom
Annecy AUTORITE NT\Utiisateurs authentfiés
Domain Controllers
i pC Délagation
~ [ Objets de stratégie de groupe
1=/ Default Domain Controllers Policy Ces groupes et utilisateurs ont I cifié cet objet de straté groupe.
L=/ Default Domain Policy
Nom Autorisations acceptées Hérte
AUTORITE NT\ENTERPRISE DOMAIN CONTROLLERS Lecture Non
= AUTORITE NT\Systéme Modier les paramtres, supprimer, modfier 2 sécutté Non
) Objets GPO Starter AUTORITE NT\Utiisateurs authentifiés Lecture (3 parir du ilrage de sécurté) Nen
i Sites ROSELINGERIE\Adrministrateurs de lentreprise Modier les parameres. supprimer, modfier la sécurté Non
i Modélisation de stratégie de groupe N I
5 : ROSELINGERIE\Adming du domaine Modier les paramtres, supprimer, modfier 2 sécutté Non
2, Résultats de stratégie de groupe
Configuration ordinateur (activée)
Modéles d'administration
Défintions de stratégies fictiers ADMX) récupérées & patt de Iordnateur local.
Composants Windows/Windows Update
Stratégie Paramétre Commentaire
Autoriser e cbiage caté ciert Activé
Nom du groupe ke de cet ordinateur PC
Stratégie Paramétre Commentaire
Désactiverle redémanage automatique pourles mises & o pendant les heures  Activé
dactvé
Heures d activits
Début 2h00
fin 18h 00
Configuration utilisateur (activée)
Aucun paraméire n'sst défin v

ﬂ R Tapezici pour effectuer une recherche
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Liaison des GPOs au dossier « PC » :

|, Gestion de stratégie de groupe
| Fichier Action Affichage Fenétre 7

e 2@ 6B R
| Gestion de stratégie de groupe PC
v &) Forét: RoseLingeriedr Objets de stratégie de groupe iés  Hértage de stratégie de groupe  Délégation
(£ Domaines A
~ 2 Roselingeriefr Ordre des ens Obiet de siratégie de groups fopliqué  Lenactivé  Eial GPO Fitre W1 Modfié e Domaine
si Default Domain Policy 1 52 WS US - Paramétres communs oul Oui Activé Aucun(e) 08/06/2025 21:54:48 RoseLingerie fr
Annecy 2 S WSUS -PC Oui Oui Active Aucunie) 08/06/2025 21:54:52 Rose Lingeri fr

Domain Controllers

a1 PC
7 WSUS - Paramétres communs
w7 WSUS - PC

17 Objets de stratégie de groupe

L=/ Defautt Domain Controllers Policy
=] Default Domain Policy
=] WSUS - Paramétres communs
L= WsUs - PC

5 Filtres Wi

Forcer la mise a jour des GPOs c6té client :

< Parameétres =

@ Vos informations

Vous devez activer Windows pour pouveir personnaliser votre PC.

gpupdate /force

Activez Windows maintenant.

SAM SMITH

ROSELINGERIE\ssmith

Créer votre avatar

Aide du web

Modification facilement votre image de votre compte d'utilisateur

Vérification si vous disposez des privilges d'administrateur
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- Etape 5 : Vérifications

Remarque: Les GPOs sont configurées et bien présentes sur le poste client. WSUS
fonctionne comme prévu. Vérifications supplémentaires sur la question suivante.

Mise a jour de sécurité présente dans « Update Services » :

(Screen avec horodatage)

5T Mettre a jour les services - X

& Fichier Action Affichage  Fenétre 7 - & x

LRI G

557 Update Services Mises 3 jour de sécurité (1 mises 4 jour sur 675 affi ) Actions

~ 5 SRV-ACY-DCOT o SRR . Tl - - ———
w & Mises ajour

7/ Toutes les mises a jour i Titre Pourcentage installé / non applicable Approbation
Mises 3 jour critiques £ 2023-10 Mise 3 jour de I3 pile de maintenance pour Windouws 10 Version 22H2 pour les systemes x64 (KB5031539) 0% Non approuvée & Nowvelle vue de mise jour...

[j Mises & jour de sécurite Affichage N

Mises 3 jour WSUS 9
v & Ordinatewrs

Approbation: Non approuvées - Etat: Echec ouNécessai - () Actualiser Mises & jour de sécurité -
52 Rechercher.

Mouvelle fenétre

~ & Tous les ordinateurs A Actusliser
£ Ordinateurs non attribués
& pC Aide

O Semeurs Mise & jour -

S Serveurs en aval

4% Synchronisations & Approuver

%l Rapports 5 Refuser

Options = Grouper par »

) Historique des révisions

[# Informations de fichier
& Rapportdétat
Aide

2023-10 Mise  jour de la pile de maintenance pour Windows 10 Version 22H2 pour les systemes x64 (KBS031539)

Etat: Gravité MSRC : Critique ~
M Ordinateurs av Numéro MSRC Aucun
T Ordinateurs nécessitant cette mise 3jour: 1 Date deversion: mardi 10 octobre 2023
Ordinateurs installés/non applicables: 0 Articles de la Base de connaissances: 5031539
Ordinateurs sans état: 0
Description
Installez cette mise 3 jour pour résoudre des problémes dans Windaws, Pour consulter la liste complite des prablémes résolus par cette mise 3 jour, reportez-vous & 'article correspondant de la Base
de connaissances Microsoft, Une fois cette installation terminée, vous serez peut-étre amené & redémarrer lordinateur,
Détails supplémentaires
Informations : hitps://support.microsoft.com/help/5031539
Amovible oui
Comportement de redémarrage : Ne nécessite jamais de redémarrage
Peut nécessiter lintervention de l'utilisateur:  Non v

ﬂ £ Tapez ici pour effectuer une recherche

Approuver la mise a jour :

Approuver les mises 3 jour x

IJI:[}“  Pour approuver une mise a jour, sélectionnez le groupe dans la liste, cliquez sur la fleche et chaoisissez
I le type d'approbation.

Groupe d'ordinateurs Approbation Date limite
Touslv'.-_-s ordinateurs Installer Aucun
@) | Ordinateurs non attribués Installer (héritée) Aucun (héritée)

'ﬁ' I PC Installer (héritée) Aucun (héritée)

=

'k_ﬁ' | Serveurs Installer (héritée) Aucun (héritée)

QK Annuler

TAFAOTTE TS RT T T FITTATTS
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Mise a jour installé sur le poste client :

o Afficher I'historique des mises a jour

Désinstaller des mises & jour

Options de récupération

Historique des mises a jour
v Mises & jour qualité (7)
2023-10 Mise a jour de la pile de maintenance pour Windows 10 Version 22H2 pour les systémes x64 (KB5031539)

Installée le 08/06/2025

Poste client bien présent dans « Update Services » :

ﬁ Mettre & jour les services
5] Fichier Action Affichage Fenétre 7
Sl N

357 Update Services PC (1o
v 5 SRV-ACY-DCOT

Ftat : -0
~ &5 Mises & jour Etat: Toutes () Actualiser
£ Toutes fes mises  our (D Nomn Adresse IP Systéme d'exploitation Pourcentage installé / n... Dernier
& Mises  jour critiques ws22-client-01 roselingeriefr 192,168.0.11 Windows 10 Pro 100% |

& Mises 4 jour de sécurité
B Mises a jour WSUS
« & Ordinateurs
v & Tous les ordinateurs
dinateurs non attribués

EMVEUrs
& Serveurs en aval
£# Synchronisations
Rapports

Options

Vérification du registre sur le poste client :

(Sc

= o

< Poramétres - o X

@ Vos informations

Vous devez activer Windows pour pouvoir personnaliser votre PC.

Activez Windows maintenant.

B Editeur du Registre
Fichier _Edition _Affichage _Favoris _?

Ordinateur\HKEY_LOCAL_MACHINE\SOFTV Jpdate |

Microsoft A Nom Type Données

Mosilla 5 (par défaut) REG_SZ (valeur non definie)

ggac ctiveHoursEnd REG_DWORD 0xD0000D12 (18)

ST ctiveHoursStart REG_DWORD 0x00000006 (8)

e oNotConnectToWindowsUpdatelnternetlocations REG_DWORD 000000001 (1)
etActiveHours REG_DWORD 000000001 (1)

v | Policies

etProxyBehaviorForUpdateDetection REG_DWORD 0x00000000 (0)
argetGroup REG_SZ pC

~ || Microsoft

Cryptography

PeerDist argetGroupEnabled REG DWORD 0300000001 (1)

Peernet REGSZ

SystemCertificates S WUServer REG SZ httpi//192.168.0.1:€3530
28] WUStatusServer REG SZ hitp://192.168.0.1:8530

~ | Windows
Appx

BITS

CurrentVersion

DataCollection
EnhancedStorageDevices

1Psec

Network Connections
NetworkConnectivityStatusindicator
NetworkProvider

safer

Créer votre avatar

. SettingSync
Aide du web System
TenantRestrictions
Modification facilement votre image de votre compte d'utilisate] WemSve

Vérification si vous disposez des priviléges d'administrateur 4 W‘Tuowwndate

Workplaceloin

©Studi - Reproduction interdite Page 69 sur
86



stu

2. La mise a jour des postes devra étre en automatique selon la planification ci-dessous :

La mise a jour sur les postes clients aura lieu chaque lundi a 12 h en automatique.
Vous devez configurer une GPO afin de déployer cette stratégie de sécurité.

Réponse : étapes :

- Etape 1 : Création et mise en place de la GPO

|, Gestion de stratégie de groupe

= %
|, Fichier Action Affichage Fenétre ? - a8
LI E 1=
|4 Gestion de stratégie de groupe WSUS - Maj automatiques
~ ) Fordt: Roselingeriefr Blendue Détaia Praméres Daégation
(3 Domaines
~ 4 RoseLingeriefr - i T taies vt oo N
] Default Domain Policy &
5 Nom Autorisations acceptées Hérite
AUTORITE NT\ENTERPRISE DOMAIN CONTROLLERS Lecture: Non
AUTORITE NT\Systéme Modier les paramétres, supprimer, modier a sécurité Non
o sutomatiques ) - e
™ T AUTORITE NT\Ltiisateurs authertifiés Lecture (& partir du fitrage de sécunité) Non
= eramhres communs
4 wsus -pC ROSELINGERIEAdiristrateurs d | ‘entreprise Nodfierles paramétres, supprimer, modier 2 sécurts Non
[ Objets de stratégie de groupe ROSELINGERIE\Adrins du domaine Modfierles paramétres, supprimer, modfier 2 séourts Non
(=] Default Domain Centrollers Policy — -
=/ Default Dormain Policy Configuration ordinateur (activée)
T Tre |
T WSUS - Parametres communs
5] Wsus - PC Modéles dadminist
v Fores W Délitions de siraéges fichiers ADNX)récupérées & par de [ardinateurlocal
& Obies 690 Sarer ritons de satégies ichiers ADMX)récupérées & pat de [ordinaleur local.
& Sites Composants Windows/Windows Update
% Modélisation de stratégie de groupe
= Résultats de stratégie de groupe Stratégie Paramétre Commentaire
Corfguraton du senvios Mises & four atomatiques Activé
Configuration de la mise 3 jour automatique 4 - Téléchargement automatique et planffication des installations
Les & & et que si 'option 4 est sélectionnée.
Inctallerdurant la mainenance autamatique Dé
Jour de l'installation planfiée
Heure de l'installation planifiée
Si vous avez sélectionné « 4 - Télé » pour le jour de Installation planifiée et que wous avez spécifiez une planification, vous pouvez également limiter lexécution des mises & jour de
maniére hebdomadaire, bihebdomadaire ou mensuelle,  Iside des options ci-dessous
Chague semaine Activé
Premiére semaine du mois Désactivé
Deuxiéme semaine du mais. Désacti
Troisiéme semaine du mois Désactive
Quatrigme semaine du mois Désactivé
Installer les mises & jour d autres produits Microsoft Activé
Configuration utilisateur (activée)
Aucun paramétre n'est défini v

S Tapez ici pour effectuer une recherche

oo7
Q Rechercher TS s

(Screen avec horodatage)
- TR AR

& Paramétres - o X

Corbeille.

@ Vos informations

Vous devez activer Windows pour pouvair personnaliser votre PC.

Activez Windows maintenant.

SAM SMITH

ROSELINGERIE\ssmith

Créer votre avatar

Aide du web

Madification facilement votre image de votre compte d'utilisateur

Verification si vous disposez des priviléges d'administrateur

: =
00:20
- B0 oornganes | B

Q Rechercher 2 CF <

00:20
09/06/2025
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- Etape 2 : Vérifications

Rapport récupéré sur la machine client :
Commande : gpresult /h rapport.html

Résultats de stratégie de groupe
—
ROSELINGERIE\Administrateur sur ROSEL]:\'G}:RIEI.“'SZZ—CL]I NT-01 |
Données recusilliss le - 09062023 00:24:43
Rézumeé
Aun cours des précédentes stratézie d*ordinatenr actuzliser le 19/06/2023 00:24:07
/] Aucime arreur détectde
] Une lizison rapide a été détectée Plus d'informations..
] Les objets de stratézie de groupe suivants ont des alertes spéciales
Nom dobjet de stratézie de groupe Alerte
WSUS - Paramétres communs Appliqué
WSUS - BC Appliqué
WSUS - Maj automatiques Appliqué
Au cours des précédentes stratégie d*utilizateur actualiser le 0%/06:2023 00:24:08
/] Ancime ervenr détectis
1 Unea lizizon rapide a été détectée Plus 4" informations..
Détail: de I'ordinatenr
Général
Nom de Pordinatenr ROSELINGERIE'WSI2-CLIENT-01
Domaine RoseLingerie fr
Site Default-First-Site-Name
Unité d’organization RoseLingerie #/PC
Adhézion au gronpe de séenrité affichar

Détails des stratégies de mise a jour sur la machine client :

@ Afficher les stratégies de mise a jour configurées

Vous vous demandez pourquoi le message « Votre organisation gére certains paramétres » s'affiche ?

Ce texte s'affiche généralement dans Windows Update aprés l'installation et la configuration des stratégies de remise.

Exemples :
« Votre organisation a défini certaines stratégies de gestion des mises a jour

« Vous avez accepté le Programme Windows Insider

Stratégies définies sur votre appareil

Service de Mise 3 jour Intranet pour la détection des mises 3 jour
Source : Administrateur
Type : Stratégie de groupe

Autoriser la connexion a des emplacements Internet Windows Update
Source : Administrateur
Type : Stratégie de groupe

Télécharger automatiquement les mises 4 jour et les installer en fonction de la planification spécifiée
Source : Administrateur
Type : Stratégie de groupe

Planifier le jour d'installation des mises a jour
Source : Administrateur
Type : Stratégie de groupe

Planifier I'heure d'installation des mises a jour
Source : Administrateur
Type : Stratégie de groupe

Déterminer le début des heures d'activité
Source : Administrateur
Type : Stratégie de groupe

Déterminer la fin des heures d'activité
Source : Administrateur
Type : Stratégie de groupe
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@ Afficher les stratégies de mise a jour configurées

IYpe  audLleyie ue groupe

Télécharger automatiquement les mises a jour et les installer en fonction de la planification spécifiée
Source : Administrateur
Type : Stratégie de groupe

Planifier le jour d'installation des mises a jour
Source : Administrateur
Type : Stratégie de groupe

Planifier I'heure d'installation des mises a jour
Source : Administrateur
Type : Stratégie de groupe

Déterminer le début des heures d'activité
Source : Administrateur
Type : Stratégie de groupe

Déterminer la fin des heures d'activité
Source : Administrateur
Type : Stratégie de groupe

Obtenir des mises 4 jour pour les autres produits Microsoft
Source : Administrateur
Type : Stratégie de groupe

Définir les options de mise 3 jour automatique
Source : Administrateur
Type : Stratégie de groupe

Désactiver tous les services hors ligne pour les mises a jour Windows exceptés les services gérés
Source : Administrateur
Type : Stratégie de groupe

Planifier I'installation des mises a jour chaque semaine
Source : Administrateur
Type : Stratégie de groupe

Me pas se connecter & des emplacements Internet Windows Update
Source : Administrateur
Type : Stratégie de groupe

Vérification de la GPO de mise a jour automatique avec PowerShell :

T

E¥ Windows PowerShell

multiplateforme Po

> Get-Item | Get-ItemPro

entPath

hildName

er
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3. Avec le chantier de la centralisation de I'authentification avec I'active directory, votre
responsable vous demande d’écrire un script PowerShell permettant de créer des

utilisateurs en automatique, vous utiliserez I'annexe 1 pour la liste des comptes a
créer.

Le compte de I'utilisateur se compose de son prenom.nom
Lors de la création des comptes, il faudra intégrer son adresse mail.

Réponse : étapes :

- Etape 1 : Création des éléments nécessaires
- Le OU pour les utilisateurs créés
- Le fichier CSV avec les infos

- Le script + importation du fichier CSV

Création de l'unité d’organisation (OU) « Utilisateurs » :

(Screen avec horodatage)

Tree

jans cet apercu.

ﬂ P Tapez ici pour effectuer une recherche
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Création du fichier CSV avec les informations des utilisateurs :

Edition Paramétres  Outi f/ » Exécution

r.Lussiergr
Chandonnetg
;Tabor.Chastaing
24;Apolline. Lau

Tabor;Ch
line;Lauren
harpentier
Yolande;LeBatelier;Yolande.LeBatelier;P@ssw
Cecile;0uellet;Cecile.Ouellet; word2824;Cecil
Deni Brodeur ;Deni rdeur;
Germaine;Turcotte;Germaine.Tur
Prunella;Pelletier;Prunella.Pelletier;Pfs
uilmette

e.Turcotte@
Prunella.Pelletierf
ine.Guilmette@

.Desaulniers;Pfs
nault;

Arnou.lLabro

Ferragus Ferragus .D

Gerard;G
Virginie
] phin:

Création du script « RoselLingerie-AD » :

d = | Scripts

Accueil Partage Affichage

« v 4 » CePC » Disquelocal (C) » Scripts
Nem Modifié le Type Taille
7 Accés rapide
&4 Roselingerie-AD.ps1 09/06/2025 17:57 Script Windows P... 2 Ko
I Bureau : - S
| | users.csv 09/06/2025 17:59 Fichier C5V 2Ko
4 Téléchargements

Iifl Documents

&=/ Images
AdministrationSi
Scripts
System32

& CePC
B Lecteur de DVD (D) S
= WSUS (W)

¥ Réseau
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- Etape 2 : Modification du script

(Screen avec horodatage)

B Administrateur : Windows PowerShell ISE
Fichier Mox

==

RoseLingerie-AD.ps1 X

1 # Import du module Active Directory
2  Import-Module ActiveDirectory

r Afficher  Outils Déboguer Composants additionnels  Aide
a » [ = | &

3

4 # Chemin vers le Fichier C5v

5 ScsvPath \Scripts\users. cs
6
8

# Inporter la liste des utilisateurs depuis Te CSV
Susers = Import-Csv -Path ScsvPath -Delimiter ;"

9
10 =foreach (Suser in Susers) {
1 # Création du mot de passe sécurisé

12 $securePassword = ConvertTo-SecureString Suser.Password -AsPlainText -Force
13

1 # Vérifier si 1'utilisateur existe déja

15 SexistingUser = Get-ADUser -Filter "SamAccountName -eq 'S(Suser.Username)” -ErrorAction SilentlyContinue
16

7 = if (snull -eq SexistingUser) {

1s # Nom complet pour affichage

19 SfullName = "$(Suser.Prenom) $(Suser.Nom)"

20

21 # Création de 1"utilisateur

2 New-aDUser -GivenName Suser.Prenom

z -Surname Suser.Nom *

22 -Name_$fulName *

25 -DisplayName SfullName °

25 ~SamAccountName Suser.Username

7 -UserprincipalName Suser.Mail

28 -EmailAddress Suser.Mail

29 -AccountPassword SsecurePassword

30 -Path "ou isateurs,DC=Roselingerie, DC=Fr"
51 ~ChangePasswordtLogon Strue |

2 -Enabled Strue

S

) Write-Host "Utilisateur S(Suser.Username) créé avec succes.”
35 = }else

36 write-Host "Utilisateur $(Suser.Username) existe déja.”

7 T

38 [}

39

Users\Administrateurs

Terminé

B (@ Rechercher

- Etape 3 : Lancement du script

B Administrateur : Windows PowerShell ISE
Fichier Modifier Afficher Outils Déboguer Composants additionnels Aide

[ = B » b

Roselingerie-AD.ps1 X
1 # Import du module Active Directory

2 Import-Module ActiveDirectory
3

4 # Chemin vers le fichier Csv

5 ScsvPath = "Ci\Scripts‘\users.csv”

6

7 # Importer la liste des utilisateurs depuis Te C5V

8 Susers = Import-Csv -Path ScsvPath -Delimiter ;"

9

10 -iforeach (Suser in Susers) {

11 # Création du mot de passe sécurisé

12 $securePassword = ConvertTo-SecureString Suser.Password -AsPlainText -Force
13

14 # Vérifier si 1'utilisateur existe déja

15 Sexistinglser = Get-ADUser -Filter "SamAccountMame -eq '$(Suser.Username)'" -ErrorAction SilentlyContinue
16

7 = if ($null -eq SexistingUser) {

18 # Nom complet pour affichage

19 $fullName = "$(Suser.Prenom) $(Suser.Nom)"

20

21 # Création de 1'utilisateur

22 New-ADUser -GivenName Suser.Prenom

23 -Surname Suser.Nom °

24 -Name $fullName °

25 -DisplayName 3$fullName

26 -SamAccountName Suser. U:

Utilisateur Amber.Lussier créé av

Utilisateur Aya.Chandonnet créé avec succes.
Utilisateur Tabor.Chastain créé avec succes.
Utilisateur Apolline.Laurent créé avec succes
Utilisateur Celine.Charpentier créé avec succes.
Utilisateur Yolande.LeBatelier créé avec succes.
Utilisateur Cecile.Ouellet créé avec succes.
Utilisateur Denise.Brodeur créé avec succés
Utilisateur Germaine.Turcotte créé avec succt
Utilisateur Prunella.Pelletier créé avec succes.
Utilisateur Catherine.Guilmette cr

Utilisateur Xavier.Masse créé avec

Utilisateur Porter.Desaulniers cr

Utilisateur Babette.Arsenault créé

Utilisateur Berangaria.Bergeron créé avec succk
Utilisateur Jesper.Champagne créé avec succes
Utilisateur Arnou.Labrosse créé avec succes.
Utilisateur Ferragus.Devost créé avec succes.
Utilisateur vry cré

Utilisateur Croteau

Utilisateur Josephine.Moise créé avec succes.
Utilisateur Alphonsine.Lemaitre créé avec succk

PS C:\Users\Administrateur>
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— X
Commandes X x
Modules | Tout v
Nom:
A

Add-ADCentralAccessPolicjMember
Add-ADComputerSenviceAccount
Add-ADDomainControllerPasswordReplicationPolicy
Add-ADDSReadOniyDomainContralleraccount
Add-ADFineGrainedPasswordPolicySubject
Add-ADGrouphlember
Ad6-ADPrinGipalGrouphembership
Add-ADResourcePropertylistMember
Add-AppuClientConnectionGroup
Ago-AppyClientraciage
Add-AppvPublishingServer

Add-AppiPackage
Add-AppxProvisionedPackage
Add-AppiVolume

A60-8CDataCachexiension

Ada-BitsFile
Add-CAAuthoritylnformationAccess
Add-CACHDistributionpaint

Add-CATemplate.
Ado-CertificateErrolmentPoiicySenver
Ado-CusteriSCSTargetsenverRole
Add-Computer

Add-Content

Add-DnepSenverinDC
Add-DhepServerSecurityGroup

AdO-DhepSenvendClass
Add-DhepServeniBxclusionRange
Add-DhepServenvaFaiiover
Ado-DhepServendfalioverscope

Add-DhepServervafitter
Add-DhepSenvervéLesse
Add-Dhcpser

4MuticastExclusionRange

Ln1 Col29 100%

1
= | o0s072005

(0

09/06/2025
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- Etape 4 : Vérifications

] Utilisateurs et ordinateurs Active Directory

Fichier ~Action Affichage 7

e |rFE B XEBOR BRI aETESR
Utilisateurs et ordinateurs Active Directory [SRV-ACY-DC01.Roselingerie.fr]
Yy 9 MNom Type
J Eequl_etes enriglstrees &, Alphonsine Lemaitre Utilisateur
v & ‘.DS; (NgENET &Amber Lussier Utilisateur
:‘j B”.T:C)' E;Apolline Laurent Utilisateur
uiltin
< Computers &Arnou Labrosse Utilisateur
= Domain Controllers &Aya Chandonnet Utilisateur
=| ForeignSecurityPrincipals 83 Babette Arsenault Utilisateur
| Managed Service Accounts 83 Berangaria Bergeron Utilisateur
= PC &Catherine Guilmette Utilisateur
| Users &Cecile Ouellet Utilisateur
o | Utilisateurs 83 Celine Charpentier Utilisateur
83 Denise Brodeur Utilisateur
83 Ferragus Devost Utilisateur
8, Gerard Givry Utilisateur
83 Germaine Turcotte Utilisateur
&Jesper Champagne Utilisateur
&Josephme Moise Utilisateur
83 Porter Desaulniers Utilisateur
8;, Prunella Pelletier Utilisateur
&Tabor Chastain Utilisateur
g)\ﬁrginie Croteau Utilisateur
&Xavier Masse Utilisateur
&Yolande LeBatelier Utilisateur
MNom Propriétés de: Alphonsine Lemaitre ? >
& Alphonsine Lemaitre
E} Arnber Lussier Environnement  Sessions = Cortrdle 4 distance  Profil des services Bureau a distance  COM+
E}Apulline Laurent Général Adresse Compte  Profi  Téléphones  Organisation Membrede  Appel entrant
E} Arnou Labrosse Mom d'ouverture de session de ['utilisateur :
E}A)’E Chandonnet |Alphonsine.Lema'rtre | @Roselingernie fr ~
E}Babetteﬁ\rsenault i i i .
EB Berangaria Bergeron Mom d'ouverture de session de I'utilisateur (artéreur & Windows 2000) :
2, Catherine Guilmette |ROSELINGERIE | |Aphonsine Lemaitre
Cecile Quellet ) S -
E) ) ] Horaires d'acces... Se connectera...
E; Celine Charpentier
E; Denise Brodeur
E} Ferragus Devost [] bevemouiller le compte
E;,. Gerard Givry Ontions d
. 10NS dE Comple :
E;,.GermameTurmtte pt pt
E} Jesper Champagne L'utiisateur devra changer le mot de passe o
EB Josephine Moise [ L 'utilisateur ne peut pas changer de mot de passe
2. Porter Desaulniers [ Le mot de passe n'expire jamais
E) Prunella Pelletier [1 Enregistrer le mot de passe en utiisant un chiffrement réversible w

E;Tabu:ur Chastain
E;‘u'irginie Croteau
E}Xavier Masse
E;,.Yulande LeBatelier

Date d'expiration du compte
(@) Jamais

() Finde:

mercredi 9

2025

juillet

Annuler

Appliquer

Aide
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Maom Propriétés de : Alphonsine Lemaitre ? *
% Alphonsine Lemaitre

& Amber Lussier Environnement  Sessions  Contrdle a distance  Profil des services Bureau a distance  COM+
2, Apolline Laurent Geéneral  Adresse  Compte  Profl  Téléphones  Organisation  Membre de  Appel entrant

E; Arnou Labrosse &

E;Aya Chandonnet Alphonsine Lemaitre

E; Babette Arsenault

E) BEFE”QEFIE BEFQEFDH Prénam - | | Initiales - I:I
E; Catherine Guilmette

E; Cecile Ouellet Nem : |Lema'rtre

E; Celine Charpentier
E; Denise Brodeur

E; Ferragus Devost Description : |
E; Gerard Givry

|
MNom complet : |Nphonsine Lemaitre |
|
|

E; Germaine Turcotte Bureau |
%Jesper Champagne
& Josephine Moise MNuméro de téléphone : | | Autre..

E; Porter Desaulniers
% Prunella Pelletier Adresse de messagerie |Nphonsine.Lema’rtre@roselingene.fr
E;Tabor Chastain

E; Virginie Croteau
E; Kavier Masse

E; Yolande LeBatelier

Page Web : | | Autre...

Annuler Appliquer Aide

Test de connexion avec un user AD ?
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4. Vous recevez la demande ci-dessous que vous devez réaliser rapidement :

NUM : 55454

Priorité : Haute

Demandeur : Responsable IT

Object : Sauvegarde BDD

Message : Je viens de découvrir que notre base de données MariaDB, installée sur un
serveur Debian ne fut jamais sauvegardée. Il est urgent de planifier une exportation
de la base chaque nuit a 23 h dans le répertoire /var/backup/ via le crontab. Le nom
du fichier sera la date du jour sous la forme JOUR_MOIS_ANNEE. Merci de faire cela
rapidement, pour prouver votre action, vous devez indiquer la ligne que vous avez
ajoutée dans le crontab.

Réponse : étapes :

Remarque : Pour la question 2 de la phase 1, j’ai utilisé Docker avec une base de données
Postgresql et non MariaDB. J’ai donc réalisé cette question sur mon serveur Debian sur
lequel j’ai installé WikiJS.

- Etape 1 : Installation de posgresql-client

Remarque : screen pris avec la commande : history. J'ai essayé d’installer la version 17 mais
¢a n’a pas marché. C’est pour cela que je suis passé sur la version 15.

sudo apt install postgresql-client
sudo apt install postgresgl-client-17
apt—-get update

sudo apt—get update

sudo apt install postgresgl-client-17
sudo apt—-get upgrade

sudo apt install postgresql-client-15

:~$ whereis pg_dump
pg_dump: /usr/bin/pg_dump /usr/share/man/manl/pg_dump.l.gz

:~$ psql -h
fusr/lib/postgresql/15/bin/psql : 1'option requiert un argument — h
psql: astuce : Essayez « psql —help » pour plus d'informations.
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- Etape 2 : Modification du fichier wikijs-compose.yml
- Exposer le port 5432 de la database du container wikijs :
- permet de faire la commande pg_dump
- permet de se connecter a la data base du container
- pour que le host communique avec le serveur postgresql de wikijs

services:

db:
image: postgres:15-alpine
environment:
POSTGRES_DB: wiki
POSTGRES_PASSWORD: wikijsrocks
POSTGRES_USER: wikijs
logging:
driver: none
restart: unless—stopped
volumes:
- db-data:/var/lib/postgresql/data
ports:
- 5U32:5U32
wiki:
image: ghcr.io/requarks/wiki:2
depends_on:
- db
environment:
DBE_TYPE: postgres
DB_HOST: db
DB_PORT :
DB_USER: wikijs
DB_PASS: wikijsrocks
DB_NAME: wiki
WIKIJS_AUTH_LDAP_ENABLED:
WIKIJS_AUTH_LDAP_URL:
WIKIJS_AUTH_LDAP_BIND_DN:
WIKIJS_AUTH_LDAP_BIND_CREDENTIALS:
WIKIJS_AUTH_LDAP_SEARCH_BASE:
WIKIJS_AUTH_LDAP_SEARCH_FILTER:
WIKIJS_AUTH_LDAP_DEFAULT_ROLE: viewer
restart: unless-stopped
ports:

volumes:
db-data:

- Etape 3 : Tests avec la commande : pg_dump
Remarque : screen pris avec la commande : history

pg_dumb ——dbname postgresql://wikijs:wikijsrocks@localhost:5U432/wiki ——file test
ijsrocks@localhost:5432/wik: ile test —format=t —inserts
:wikijsrocks@localhost:5432/wiki ——file test ——format=t ——inserts

cat test

clear

timestamp

time

time -h

pg_dump ——dbname postgresql://wikijs:wikijsrocks@localhost:5U32/wiki ——file $(date "+%V.%m.%d-%H.%M.%S") -—format=t ——inserts

1s

pg_dump —-dbname postgresql://wikijs:wikijsrocks@localhost:5U432/wiki ——file $(date "+%Y.%m.%d-%H.%M.%5")_backup_wikijs.sql ——format=t —-inserts
s

rm 2025.06.08-19.05.32 2025.06.08-19.06.35_backup_wikijs.sql test

s

pg_dump —dbname postgresql://wikijs:wikijsrocks@localhost:5432/wiki —File /var/backup/$(date "+%Y.%m.%d-%H.%M.%S")_backup_wikijs.sql ——format=t ——inserts
mkdir /var/backup/

sudo mkdir /var/backup/

pg_dump ——dbname postgresql://wikijs:wikijsrocks@localhost:5u32/wiki ——file /var/backup/$(date "+ backup_wikijs.sql ——format=t —-inserts
sudo pg_dump ——dbname postgresql://wikijs:wikijsrocks@localhost:5432/wiki ——file /var/backup/$(date . %M. %S")_backup_wikijs.sql ——format=t —-inserts
cd /var/backup

1s

sudo su -

pg_dump —dbname postgresql://wikijs:wikijsrocks@localhost:5U32/wiki —Ffile /var/backup/$(date "+%Y.%m.%d—%H.%M.%S5")_backup_wikijs.sql —format=t —inserts
pg_dump ——dbname postgresql://wikijs:wikijsrocks@localhost:5432/w —file /var/backup/$(date "+%d_%m_%Y")_backup_wikijs.sql ——format=t --inserts

1s -la /var/backup/

rm /var/backup/2025.06.08-19.12.50_backup_wikijs.sql /var/backup/2025.06.08-19.09.09_backup_wikijs.sql

1s _la

1s -la /var/backup/
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- Etape 4 : Fabrication du script pour le crontab

Création du script et modification des droits :
Remarque : screen pris avec la commande : history

echo "pg_dump ——dbname postgresql://wikijs:wikijsrocks@localhost:5U32/wiki —Ffile /var/backup/$(date "+%d_%m_%Y_%M")_backup_wikijs.sql —format=t ——inserts" > backup.sh

chmod +x backup.sh
nano backup.sh

Modification du script :
Remarque : rajout de la premiere ligne : # !/bin/bash

(Screen avec horodatage)

] alexandre@SRV-ACY-WIKUS: X + ~ = u}

GNU nano 7.2 backup. sh

pg_dump postgresql://wikijs:wikijsrocks@localhost:5U32/wiki /var/backup/%(date "+%d_%m_%Y")_backup_wikijs.sql t

e Aide il Ecrire Bl Chercher  Couper B Exécuter @ Emplacement Annuler d Marquer —> Crochet
{ Quitter i Lire fich. M Remplacer Coller & Justifier Aller ligne 3 Refaire g Copier % Retrouver

BR Q@ Rechercher & Al D & ma T | gp0n00ms

- Etape 5 : Crontab

Premier test avec le fichier toutes les minutes :
Remarque : screen pris avec la commande : history

crontab -e

service cron restart
service cron status

watch 1s -la /var/backup/
nano backup.sh

nano backup.sh

watch 1s -la /var/backup/

watch 1ls -la /var/backup/

rm /var/backup/08_086_2025_28_backup_wikijs.sql
watch 1s -la /var/backup/

crontab -e

service cron restart

Commande : watch Is -la /var/backup

Toutes les 2,0s: ls -la /var/backup/ SRV-ACY-WIKIJS: Sun Jun 8 19:36:19 2025

)
-x 2 root root 4096 8 juin 19:36 .

drwxr-xr-x 12 root root 4896 8 juin 19:08 ..
-rw-r—-r—— 1 root root 233984 8 juin 19 8_06_2025_backup_wikijs.sql
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Crontab avec la ligne :
- #23 * * * . exportation de la base chaque nuita 23 h
- ~/backup.sh : c’est dans le script backup.sh que se situe la ligne pour I'exportation

GNU nano 7.2

* 23 * * * ~/backup.sh

- Etape 6 : Vérification

Remarque : la base de données a bien été exportée a 23 h en date du 08/06/2025 dans le
fichier « backup_wikijs.sql » dans le répertoire /var/backup.

:~$ 1s -la /var/bachup
total 240
drwxr-xr-x 2 root root U896 8 juin 23:80

drwxr-xr-x 12 root root U896 8 juin 19:88
-rw-r—r— 1 root root 233984 B8 juin 23:01 88_06_2025_backup_wikijs.sql
:~$
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5. Un nouveau site est raccordé au site central, on vous demande de mettre en place le

routage entre les deux sites, afin de pouvoir communiquer entre les deux sites.

Les adresses IPs sont sur le schéma réseau (voir annexe 2) et vous devez indiquer les

commandes exécutées afin de permettre la communication entre les postes.

Réponse : étapes :

- Etape 1 : Mise en place de 'infrastructure
Remarque : utilisation de Cisco Packet Tracer

® Cisco Packet Tracer - C:\Users\Administrateur\Cisco Packet Tracer 8.2.2\saves\ECF-Q5-AT2.pkt

Fichier Editer Optons Afficher Outis Extensions  Window  Alde

EiEl2O0sLsLAh@adcy QQQOE BFE

SCoQ@Z l/rmed 5

Physical,

-
291

g;,_—;

2960-24TT
PCPT .
PCO Switchd

C ¥

RTR-CENTRAL-01

\_,_

PCPT
£C1
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- Etape 2 : Configuration des routeurs

B RTR-CEMTRAL-01 — O *
Physical Config Attributes
105 Command Line Interface
Press RETURN to get starced! G
Dress RETURN to get started!
/'{ 2911 Rouser>enable
RTR-CENTRAL-01 Routerfconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router {config) #interface GigabitEthernet0/0
onfig-if) #ip address 1592.168.1
Router {config-if) $no shutdown
Router {config-if)$
%LINE-5-CHANGED: Interface GigabitZthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state to up
Routeri(config-if)finterface GigabitEthernetl/l
onfig-if)#ip address 10.0.0.2 255.255.255.252
Router (config-if) #no shutdown
Router(config-if)#
3LINE-5-CHRNGED: Interface GigabitZthernet(/l, changed state to up
onfig-if) fexit
onfig) #ip route 152.182.1.
Router(config) fexit
Routers$
%5Y5-5-CONFIG_I: Configured from conscle by console
Router$
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet(/l, changed state to up
v
_ oot e l
5 ; / e
(] /1
O Top
T R W
¥ RTR-LILLE-01 - O X
Physical Config Aftributes
105 Command Line Interface
Dress RETURN to get started! ~
Press RETURN to get started!
201 \\ Router=enable
RTR-LILLE-D1 \ Routergconfigure terminal
nter configuration commands, one per line. End with CNTL/Z.
onfig) ¢interface GigabitEthernetl/0
onfig-if) #ip address 10.0.0.1 28
Router (config-if) #no shutdown
Router|
3LINK-5-CHRNGED: Interface GigabitEthernet0/0, changed state to up
3LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet(/0, changed state to up
Router (con if)tinterface GigabitEthernetl/1
onfig-if) #ip address 192.165.1.254 255.255.255.0
Router (config-if) #no shutdown
Router (config-if)#
3LINE-5-CHANCED: Interface GigabitEthernet0O/l, changed state to up
SLINEPROTO-S5-UPDOWN: Line protocol on Interface GigabitEthernetd/l, changed state to up
onfig)#ip route 19%2.1€8.0.0 255.255.255.0
Router (config) fenit
Routersg
R5YS-5-CONFIC I: Configured from conscle by console
Routerd w
Copy Paste
Fire
O

X1
A
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- Etape 3 : Configuration des

PCs

-V ]

¥ pco

hysica

Physical Config Desktop Programming Aftributes
Interface FastEthernetd ~
IP Configuration
() DHCP @ static
PPv4 Address [192.168.0.1 |
Subnet Mask 255.255.255.0 |
Default Gateway [192.168.0.254 |
DNS Server [0.0.0.0 |
[=8
IPvE Configuration
: () Automatic @ static
PC-PT
PCO FIRRATTEES | | ] |
Link Local Address [FE80::290.CFF FESB.06ES |
Default Gateway | |
DNS Server | |
802.1X
[ use 802.1X Security
Authentication MD5
Username
Password
[ Top
| LS| —
Physical Config Desktop Programming Attributes
IP Configuration
Interface FastEthernetd v
IP Configuration
() DHCP @ Static
Pvé Address [192.188.1.1 |
Subnet Mask |255.255.255.0 |
Default Gateway 192.168.1.254
DNS Server 00 ]
.’ IPvE Configuration
O Automatic @) Static E
Pv6 Address [ ] | PP%:DT
Link Local Address |FE80::260:3EFF-FEG2:6660 |
Default Gateway | |
DNS Server | |
802.1X
[ use 802.1X Security
Authentication MD5
Username
Password
O Top
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- Etape 4 : Vérifications
Structure et liaisons fonctionnelles :

(Screen avec horodatage)

W Cisco Packet Tracer - C:\Users\Administrateur\Cisco Packet Tracer 8.2.2\saves\ECF-Q5-AT2.pkt - X
Fichier Edter Opfions Afficher Outis Exensions Window Aide

EERSOCLA @AY AQAQA0UE EFE ?
Ca@> fl/ megd S

== 2 _1’7‘;

-~ 291 2010
/ RTR-CENTRAL-01 RTRLLLE-D1

I—= i ———————]

2060-261T il =
- Swicnt
PCPT Switchd pCt

Peo

Fre LastStaius Source Destinatn Type Color Time(sec) Feriodic Num Edt Delete

55557 || O

Cable droi

5O m @ e

2 26°C Ensoleillé )
€ 26°C Ersoleile  ~ D) |00 BY

er inside o press Ctrl+ G, SJOYEET |

12:03
R b -

BB Q Rechercher

Vérification avec ping sur PC1 :

(Screen avec horodatage)

[

Physical Config Deskiop Programming Affributes
T —

PC-PT
PC1

4,
und trip tims
Maximum

Time(sec) Periodic MNum Edt  Delete

1

] _ i % : 2
§ CAC40 index £ ) 11/06/2025 EZ

L] > 12106
u Q, Rechercher B 11/06/2025
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Vérification avec ping sur PCO :

(Screen avec horodatage)

A H /™o

?’pcnl - o X

Physical ~ Config _ Desktop _ Programming  Aftributes
—

2060-24TT
Switcht

PC-PT

N~
]
PC-PT
PC1

s Source Destinaon Type Color Time(sec) Periodic Mum Edi  Delete

Cable droit

o m @

o 1207
) peons| B

. 1207
Em Q@ Rechercher 11/06/2025
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